
第4回 サイバーと電波の攻撃第4回 サイバーと電波の攻撃

ネットワーク戦闘入門N E T W O R K  C E N T R I C  W A R F A R E

軍隊や自衛隊の基本的な構成は「陸・海・空」だけど、現代戦は目に見えないところでも展開する。そのひとつ
が「ネットワーク・セントリック・ウォーフェア」（Network Centric Warfare）、日本語にすると「ネットワー
ク中心の戦闘」だ。航空機、艦艇、レーダー、ミサイル、指揮所といった、ひとつひとつの装備や機能が通信で
つながったとき、いったい何が起こるのか？ 目に見えない戦いに、マンガと解説でアプローチしてみよう！

漫画：おぐし篤
Cartoon By Atsushi OGUSHI

イ
カ
ロ
ス
諸
島
は

古
来
我
が
国
の

属
領
だ
っ
た
な

そ
の
通
り
で
す 

提
督

先
の
３
回
の

奇
襲
攻
撃
は

ヌ
ル
す
ぎ
た

今
度
こ
そ

本
島
の

司
令
部
を

制
圧
し

諸
島
全
域
を

支
配
下
に

置
く
の
だ

参
謀

も
う一
度

作
戦
を
聞
か

せ
て
く
れ

は
っ

作
戦
は

3
段
階
に

分
か
れ
ま
す

ま
ず

サ
イ
バ
ー
攻
撃
と

ジ
ャ
ミ
ン
グ
で　

防
衛
隊
を

機
能
不
全
に

陥
れ
ま
す

よ
し
っ

攻
撃
開
始
を

打
電
せ
よ

は
っ
！

続
い
て

空
と
海
か
ら
の

ミ
サ
イ
ル
攻
撃
で

主
要
な
軍
事
施
設
を

破
壊
し
ま
す

最
後
に

空
挺
部
隊
と

上
陸
部
隊
で

本
島
全
域
を

制
圧
し
ま
す
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※CAP：戦闘空中哨戒。上空で周りを監視する任務

SAM：地対空ミサイル ※ACO：空中管制士官。E-2DではCICO（戦闘情報士官）、ACO、RO（無線操作員）の3名の管制官が役割を分担する

※IBCS：陸・海・空・宇宙に配置される装備をネットワークでつなぐ統合戦闘指揮システム

お
っ

東
の
海
上
の

カ
ジ
ノ
級
空
母
か
ら

航
空
機
が
発
艦
し
ま
し
た

お
か
し
い
な 

ノ
イ
ズ
が

き
つ
い
で
す
ね

レ
ー
ダ
ー
画
面
が

真
っ
白
で
す
！

電
波
妨
害
か
！ 

I
B
C
S
の
画
面
に

切
り
替
え
て
み
ろ

A
C
O
は
早
急
に

妨
害
種
別
を
把
握
し

最
適
モ
ー
ド
で

セ
ン
サ
ー
機
能
を

回
復
さ
せ
ろ

画
面

映
り
ま
し
た

こ
れ
は
…
！

敵
の
総
攻
撃
だ

了
解
！

あ
っ
！

さ
っ
き
は

C
A
P
の
F
-35
と

問
題
な
く

話
せ
た
け
ど
…

デ
ー
タ
リ
ン
ク
の

状
況
は
ど
う
だ
？

8
…
10
…

12
機
？ 

多
い
な

地
上
に

伝
え
て

お
き
ま
す

防衛隊 司令部戦闘指揮所

緊
急
事
態
で
す
！

端
末
の
画
面
が

次
々
に
暗
転

し
て
い
ま
す
！

我
々
は
敵
の

サ
イ
バ
ー
攻
撃
と

電
子
攻
撃
に

晒
さ
れ
て
い
ま
す

ま
あ 

み
ん
な
落
ち
着
け

こ
ん
な
時
こ
そ

I
B
C
S
で
迎
撃
だ

S
A
M
部
隊
と

駆
逐
艦
隊
に

伝
え
る
ん
だ

『
迎
撃
は

I
B
C
S
に
よ
る

一
元
対
処
と 

せ
よ
！
』

了
解
っ
！

数
が
少
な
い
方
が

正
し
い

あ
っ 

司
令
官
！

そ
れ
で
も
こ
の

数
で
す

迎
撃
し
き
れ
る

か
ど
う
か
…

Ｉ
Ｂ
Ｃ
Ｓ
の

情
報
整
理
機
能
だ

こ
れ
が

正
し
い
情
報
と
は

限
り
ま
せ
ん

画
面
上
の
ミ
サ
イ
ル
が

ど
ん
ど
ん

消
え
て
い
き
ま
す
！

あ
っ
！

無
事
で
す
！

I
B
C
S
の

画
面
は

無
事
か
？！

し
か
し

無
数
の

ミ
サ
イ
ル
が

映
っ
て
い
ま
す
！

イ
カ
ロ
ス
諸
島

全
域
を
取
り
囲
ん
で

押
し
寄
せ
て

き
て
い
ま
す
！
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同
じ
で
は
な
い
　 

サ
イ
バ
ー
攻
撃
と
電
子
戦

　

近
年
、一
緒
く
た
に
扱
わ
れ
る
場
面
が

増
え
て
い
る
と
感
じ
る「
サ
イ
バ
ー
戦
」と

「
電
子
戦
」だ
が
、こ
の
両
者
、セ
ン
サ
ー

や
情
報
通
信
・
指
揮
管
制
シ
ス
テ
ム
の
能

力
低
下
や
無
力
化
を
企
図
し
て
い
る
点

で
は
、確
か
に
共
通
性
が
あ
る
。
し
か

し
、戦
闘
を
仕
掛
け
る
対
象
と
手
法
が

全
く
異
な
る
点
に
は
、注
意
す
る
必
要
が

あ
る
。

　

電
子
戦
の
対
象
は
主
と
し
て
、レ
ー

ダ
ー
の
よ
う
な
電
波
兵
器
と
、無
線
通

信
。
ど
ち
ら
も
電
波
を
用
い
る
と
こ
ろ

は
共
通
し
て
お
り
、探
知
に
使
う
か
、そ

れ
と
も
通
信
に
使
う
か
と
い
う
違
い
に
な

る
。
そ
の
電
波
を
直
接
的
に
操
作
し
て
、

「
敵
軍
の
作
戦
行
動
を
阻
害
す
る
」と
い

う
目
的
を
達
成
し
よ
う
と
目
論
む
の
が
、

電
子
戦
の
特
徴
と
い
え
る
。

　

た
と
え
ば
レ
ー
ダ
ー
で
あ
れ
ば
、強
力

な
妨
害
電
波
を
ぶ
ち
か
ま
し
て
、本
来
、

探
知
を
成
立
さ
せ
る
た
め
の
反
射
波
を

正
常
に
受
信
で
き
な
い
よ
う
に
す
る
手

法
が
あ
る
。
ま
た
、本
来
の
反
射
波
と
は

違
う
タ
イ
ミ
ン
グ
で
ニ
セ
の
反
射
波
を
送

り
込
ん
だ
り
、違
う
方
位
か
ら
ニ
セ
の
反

射
波
を
送
り
込
ん
だ
り
す
る
こ
と
で
、実

際
に
は
存
在
し
な
い
探
知
目
標
を
発
生

さ
せ
る
手
法
も
考
え
ら
れ
る（
マ
ン
ガ
の

中
に
も
そ
う
い
う
シ
ー
ン
が
あ
る
）。
通

信
を
対
象
と
す
る
の
で
あ
れ
ば
、強
力
な

妨
害
電
波
を
ぶ
ち
か
ま
し
て
、通
信
そ
の

も
の
を
成
立
で
き
な
い
よ
う
に
す
る
方

法
が
あ
る
。

　
一
方
、サ
イ
バ
ー
攻
撃
は
主
と
し
て
、コ

ン
ピ
ュ
ー
タ
と
、そ
の
コ
ン
ピ
ュ
ー
タ
同
士

が
や
り
と
り
す
る
デ
ー
タ
が
タ
ー
ゲ
ッ
ト

に
な
る
。
コ
ン
ピ
ュ
ー
タ
の
動
作
を
妨
げ

た
り
、コ
ン
ピ
ュ
ー
タ
を
過
負
荷
に
し
た

り
、コ
ン
ピ
ュ
ー
タ
か
ら
デ
ー
タ
を
盗
み
出

し
た
り
、コ
ン
ピ
ュ
ー
タ
に
ニ
セ
の
デ
ー
タ

を
送
り
込
ん
だ
り
す
る
手
法
が
ポ
ピ
ュ

ラ
ー
だ
。

レ
ー
ダ
ー
の
情
報
処
理
が
混
乱
さ
せ
ら
れ

て
い
た
り
し
て
い
る
、と
い
う
判
断
が
で
き

れ
ば
、「
健
全
な
の
は
レ
ー
ダ
ー
A
で
あ

る
」と
な
る
。
す
る
と
、レ
ー
ダ
ー
A
の
情

報
を
活
用
す
る
こ
と
で
、レ
ー
ダ
ー
B
に

湧
い
て
出
た
ニ
セ
探
知
を
排
除
で
き
る
。

　

こ
れ
は
、複
数
の
セ
ン
サ
ー
を
ネ
ッ
ト

ワ
ー
ク
化
し
て
、か
つ
、そ
れ
ら
の
デ
ー
タ

を
融
合
し
て
い
な
け
れ
ば
実
現
で
き
な
い

こ
と
だ
。

　

電
子
戦
は
、レ
ー
ダ
ー
だ
け
で
な
く
通

信
に
も
影
響
す
る
。
通
信
を
標
的
と
す

る
電
子
戦
に
対
処
す
る
た
め
に
は
、妨
害

に
強
い
無
線
通
信
技
術
が
必
要
に
な
る
。

実
は
身
近
な
と
こ
ろ
で
も
、無
線
L
A
N

やB
luetooth

が
、似
た
よ
う
な
技
術
を

用
い
て
い
る
。
特
定
の
狭
い
周
波
数
範
囲

想
定
し
た
試
験
で
も
、
I
B
C
S
は
ち
ゃ

ん
と
機
能
で
き
た
実
績
が
あ
る
」と
書
く

に
留
め
て
お
く
。

サ
イ
バ
ー
攻
撃
に
　
　
　 

強
い
シ
ス
テ
ム

　

先
に
述
べ
た
の
は
、「
電
子
戦
に
よ
っ
て

ニ
セ
目
標
が
あ
る
と
勘
違
い
さ
せ
ら
れ
た

場
合
の
対
処
」で
あ
る
。
サ
イ
バ
ー
攻
撃

に
よ
っ
て
ニ
セ
目
標
が
あ
る
と
勘
違
い
さ

せ
ら
れ
る
可
能
性
も
あ
る
が
、そ
の
場
合

に
は
手
法
が
異
な
る
。

　

ま
ず
、レ
ー
ダ
ー
の
シ
グ
ナ
ル
処
理（
ア

ン
テ
ナ
で
受
信
し
た
反
射
波
を
解
析
し

て
、探
知
目
標
の
位
置
や
針
路
や
速
度
を

計
算
す
る
）を
担
当
し
て
い
る
コ
ン
ピ
ュ
ー

タ
に
、攻
撃
用
の
プ
ロ
グ
ラ
ム
を
送
り
込

ん
で
実
行
さ
せ
な
け
れ
ば
な
ら
な
い
。
す

る
と
、そ
の
ソ
フ
ト
ウ
ェ
ア
が
シ
グ
ナ
ル
処

理
の
機
能
を「
乗
っ
取
っ
て
」、実
際
に
は

存
在
し
な
い
目
標
を
で
っ
ち
上
げ
る
。

　

こ
う
し
た
種
類
の
攻
撃
に
対
し
て
は
、

「
そ
も
そ
も
、不
正
な
プ
ロ
グ
ラ
ム
を
送

り
込
ま
せ
な
い
」「
不
正
な
プ
ロ
グ
ラ
ム
の

存
在
を
速
や
か
に
認
識
し
て
排
除
す
る
」

と
い
っ
た
機
能
が
必
要
に
な
る
。
パ
ソ
コ

ン
や
ス
マ
ー
ト
フ
ォ
ン
で
、ア
ン
チ
ウ
ィ
ル

ス・ソ
フ
ト
ウ
ェ
ア
を
走
ら
せ
る
の
と
似
て

い
る
。

　

こ
れ
も
や
は
り
、具
体
的
に「
ど
う
や
っ

て
サ
イ
バ
ー
攻
撃
に
対
処
し
て
い
る
の
か
」

と
い
う
話
に
な
る
と
、公
に
で
き
な
い
種
類

の
話
に
な
っ
て
し
ま
う
。
し
か
し
、I

 
B

 
C
 

S
に
限
ら
ず
そ
の
他
の
米
軍
の
ウ
エ
ポ
ン・

シ
ス
テ
ム
で
も
、さ
ま
ざ
ま
な
サ
イ
バ
ー
攻

撃
を
想
定
し
た
設
計
・
開
発
・
試
験
が
行
わ

れ
て
い
る
の
は
公
知
の
事
実
だ
。

　

ま
た
、
I
B
C
S
は
同
じ
ネ
ッ
ト
ワ
ー

ク
の
中
に
複
数
の
指
揮
所（
E
O
C
）を

設
置
で
き
る
。
こ
れ
は
、ど
れ
か
ひ
と
つ

の
E
O
C
が
破
壊
さ
れ
て
も
、
他
の

E
O
C
に
よ
っ
て
機
能
を
継
続
で
き
る
と

い
う
利
点
に
つ
な
が
る
が
、物
理
的
な
破

壊
に
限
ら
な
い
。
も
し
も
万
が
一
、サ
イ

バ
ー
攻
撃
に
よ
っ
て
ど
こ
か
特
定
の

E
O
C
が
機
能
を
喪
失
す
る
よ
う
な
こ

と
に
な
っ
た
ら
、ど
う
す
る
か
。
複
数
の

E
O
C
を
用
意
し
て
お
け
ば
、機
能
を
喪

失
し
て
い
な
い
E
O
C
に
よ
っ
て
任
務
を

継
続
で
き
る
、と
い
う
シ
ナ
リ
オ
も
考
え

ら
れ
よ
う
。

サイバーにも電波系にも強いんです

抗堪性は世界水準IBCS
連載4回目にしてようやく、「初めからこうすればよかったのに」と言いたくなるような総攻撃が始まった。今回の作戦は現
代戦のスタンダードな手順を踏んでいる。つまり、サイバー攻撃と電子攻撃からはじまり、制空権を確保し、地上部隊が制
圧に向かう。しかし、どうやらサイバー攻撃も、電子攻撃も、IBCSに阻まれて限定的な成果にとどまってしまったようだ。

　

ち
ょ
っ
と
乱
暴
な
例
え
だ
が
、「
郵
便

物
を
送
り
届
け
よ
う
と
し
た
と
き
に
、配

送
そ
の
も
の
の
邪
魔
を
す
る
の
が
電
子

戦
で
、郵
便
物
の
中
身
を
す
り
替
え
た
り

書
き
換
え
た
り
す
る
の
が
サ
イ
バ
ー
戦
で

あ
る
」と
考
え
れ
ば
、い
く
ら
か
理
解
し

や
す
く
な
る
の
で
は
な
い
か
。

　

な
お
、無
線
通
信
に
対
し
て
も
、通
信

そ
の
も
の
に
割
り
込
ん
で
ニ
セ
通
信
を
仕

掛
け
る
手
法
が
あ
る
。
第
二
次
世
界
大

戦
中
に
イ
ギ
リ
ス
軍
が
ド
イ
ツ
軍
の
防
空

部
隊
に
対
し
て
仕
掛
け
た
手
法
だ
が
、攻

撃
の
や
り
方
・
考
え
方
か
ら
す
る
と
、こ
れ

は
サ
イ
バ
ー
攻
撃
に
近
い
と
い
え
る
か
も

知
れ
な
い
。

　

と
も
あ
れ
、現
代
の
電
波
兵
器
や
通

信
シ
ス
テ
ム
、コ
ン
ピ
ュ
ー
タ・
シ
ス
テ
ム

（
も
ち
ろ
ん
そ
れ
に
は
、
I
B
C
S
の
よ

う
な
指
揮
管
制
シ
ス
テ
ム
も
含
ま
れ
る
）

は
、電
子
戦
や
サ
イ
バ
ー
戦
を
仕
掛
け
ら

れ
て
も
耐
え
ら
れ
る
こ
と
、と
い
う
要
求

が
つ
い
て
回
る
。

な
ぜ
ニ
セ
目
標
を
　
　 
捨
て
る
こ
と
が
で
き
る
の
か

　

以
前
の
本
連
載
で
も
解
説
し
て
き
て

い
る
よ
う
に
、
I
B
C
S
は
複
数
の
セ
ン

サ
ー（
レ
ー
ダ
ー
な
ど
）を
ネ
ッ
ト
ワ
ー
ク

化
し
て
、
そ
れ
ら
か
ら
集
ま
っ
て
く
る

デ
ー
タ
を
融
合
す
る
こ
と
で
、単
一
の
状

況
図
を
生
成
す
る
。

　

も
し
も
、そ
の
セ
ン
サ
ー
の
中
の
ど
れ

か
が
電
子
戦
に
よ
っ
て
混
乱
さ
せ
ら
れ
た

と
し
て
も
、電
子
戦
を
仕
掛
け
ら
れ
て
い

な
い
セ
ン
サ
ー
か
ら
の
情
報
と
比
較
す
る

こ
と
で
、ど
れ
が
ニ
セ
目
標
な
の
か
を
判

断
す
る
材
料
が
で
き
る
。

　

た
と
え
ば
、同
じ
空
域
に
お
い
て
レ
ー

ダ
ー
A
が
20
個
の
探
知
目
標
を
捕
捉
し

た
の
に
対
し
て
、レ
ー
ダ
ー
B
が
50
個
の

探
知
目
標
を
捕
捉
し
た
と
す
る
。
そ
の

差
分
は
ど
こ
か
ら
湧
い
て
出
て
き
た
の
か

と
い
う
話
に
な
る
わ
け
だ
。
そ
こ
で
レ
ー

ダ
ー
B
が
電
子
戦
に
よ
っ
て
ニ
セ
の
探
知

を
得
て
い
た
り
、サ
イ
バ
ー
攻
撃
に
よ
っ
て

で
通
信
を
行
う
代
わ
り
に
、広
い
周
波
数

範
囲
に「
薄
め
て
」通
信
を
行
っ
た
り
、使

用
す
る
周
波
数
を
コ
ロ
コ
ロ
変
え
た
り
と

い
っ
た
手
法
が
そ
れ
。
も
ち
ろ
ん
後
者
の

場
合
、通
信
を
行
う
双
方
が
同
調
し
て

周
波
数
を
変
換
し
な
い
と
、通
信
が
成
り

立
た
な
い
。

　

I
B
C
S
の
開
発
に
際
し
て
は
、電
子

戦
に
よ
る
妨
害
を
受
け
る
場
面
を
想
定

し
た
試
験
も
行
わ
れ
て
い
る
。
た
だ
し
、

「
実
際
に
ど
の
よ
う
に
し
て
、敵
軍
が
仕

掛
け
る
電
子
戦
に
対
処
し
て
い
る
の
か
」

と
い
う
話
に
な
る
と
、こ
れ
は
も
っ
と
も

機
微
に
触
れ
る
、公
に
で
き
な
い
部
分
。

だ
か
ら
、メ
ー
カ
ー
と
し
て
も
口
を
つ
ぐ
ま

ざ
る
を
得
な
い
の
は
仕
方
の
な
い
と
こ

ろ
。
こ
こ
で
は「
濃
密
な
電
子
戦
環
境
を

アメリカ空軍のEC-130
コンパスコール電子戦
機。大きな機体に大き
な機器を搭載し、さまざ
ま電子妨害をおこなう

（写真：US Air Force）

中国人民解放軍のY-9
電子戦機。中国の電
子戦技術は高度なレベ
ルに達しており、J-15戦
闘機などでも電子戦型
をつくっている（写真：統
合幕僚監部）

アメリカ 海 軍 のEA-
18Gグラウラー。胴体
下と主翼下および主翼
端に取り付けた電子戦
ポッドでさまざまな電子
妨害をおこなう（写真：
US Navy）

アメリカ海兵隊のシャ
ドー無人機。敵の近く
まで近づいて無人機を
飛ばせば、人的損害を
心配することなく電子
妨害を実施できる（写
真：US Marines）

　今回の作戦で攻め手は、守り手の迎撃システムを機能不全に陥れるため、最初に
サイバー攻撃と電子攻撃を実施した。
　サイバー攻撃は、電子端末の通信網を通じて、相手のシステムに対し攻撃をおこな
うものだ。相手のシステムを不調にさせたり過剰な負荷を与えるデータ攻撃、相手の
システムに取り込まれることで誤作動などを引き起こすソフトウェア攻撃（トロイの木馬
やワームなど）、相手のシステムに直接入り込んで破壊活動や乗っ取り、データの窃
盗などをおこなうハッキングがある。今回のマンガの場合は、守り手の一部のシステム
に障害を引き起こすことに成功している。
　電子攻撃は、強力な電波を発信したり、欺瞞した電波を発信することにより、相手の
通信機器や捜索・監視レーダーの能力低下、無力化を狙うものだ。今回のマンガの
場合は、電波妨害（ジャミング）によって通信障害を引き起こし、一部の監視レーダー
の目潰しに成功している。
　ちなみに電子攻撃（Electronic Attack）では、強力な電波を発信する機器を、標的
に電波が届くところまで運ぶ必要がある。そのためには移動能力の高い航空機が使
用されることが多い。下図は、アメリカ戦略予算評価センター（Center for Strategy 
and Budgetary Assessments: CSBA）の報告書からの引用で、大型装置による遠
距離からのジャミング攻撃（スタンド・オフ・ジャム）と、無人機による近距離からのジャミ
ング攻撃（スタンド・イン・ジャム）が同程度の効果をもたらすことを示したものだ。

■サイバー攻撃と電子攻撃

■電子攻撃に使用される航空機の例

※写真・画像はイメージです
（写真：US Navy）
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