NORTHROP
GRUMMAN

Standardy
etyki biznesowej







Spis tresci

Nasze wartosci

Wiadomos$¢ od przewodniczacej, dyrektor generalnej i prezes

Postepujemy wihasciwie

Przyjmujemy nasze role i obowiagzki

Podejmujemy etyczne decyzje

Zadajemy pytania i zgtaszamy watpliwosci

Nie bierzemy odwetu

Konsekwencje niewtasciwego postepowania

O 00 00 N U1 A D W N

Tworzymy srodowisko pracy petne szacunku

Jestesmy zaangazowani w réznorodnos¢ i integracje

Zapewniamy udogodnienia i dostepnos¢

Chronimy prywatnos¢ innych

Dotrzymujemy obietnic

Dbamy o jakos¢ naszych produktéw i ustug

Chronimy informacje i wtasnos¢ intelektualng

Prowadzimy doktadna dokumentacje

N m = = o s
- O L1 L1 N = =

Dostarczamy doktadne dane dotyczace kosztéw i cen

Przestrzegamy przepiséw dotyczacych konkurencji i przepiséw antymonopolowych

Dbamy o uczciwos$¢ zakupow

NN
) N

N)
(o))

Eksportujemy i importujemy we wiasciwy sposéb

N
o]

w
—_

Zobowiazujemy sie do osiggania wspélnego sukcesu

W
—_

Cenimy zdrowie i bezpieczenstwo w miejscu pracy

Nie oferujemy, nie wreczamy ani nie przyjmujemy tapowek

W
N

Unikamy konfliktéw intereséw

W
w

Nigdy nie handlujemy informacjami wewnetrznymi

W
O

Jestesmy dobrymi obywatelami korporacyjnymi

Przekazujemy odpowiedzialne datki na cele charytatywne

We wtasciwy sposdb uczestniczymy w dziataniach politycznych

Nasz proces OpenLine

Proces kontaktu z przewodniczagcym

> b B D b
vui N = = O



Nasze wartosci

Postepujemy wtasciwie
Zdobywamy zaufanie, dziatamy etycznie, uczciwie i przejrzyscie, traktujemy
wszystkich z szacunkiem, cenimy réznorodnos¢ i wspieramy bezpieczne i

integracyjne Srodowisko.

Dotrzymujemy obietnic

Poczuwamy sie do dostarczania rezultatéw, skupiamy sie na wysokiej jakosci
wynikach naszej pracy.

Zobowiazujemy sie do osiggania wspolnego sukcesu
Pracujemy razem, koncentrujac sie na realizacji misji i biorac
odpowiedzialnosc¢za trwaty sukces naszych pracownikéw, klientéw,

akcjonariuszy, dostawcow i spotecznosci.

JesteSmy pionierami
Wykazujemy nadzwyczajna dociekliwos¢, poswiecenie i innowacyjnosé w
dazeniu do rozwigzywania najtrudniejszych probleméw na swiecie.



Wiadomos< od przewodniczacej, dyrektor
generalnej i prezes

Drodzy wspoétpracownicy,

W Northrop Grumman przestrzegamy najwyzszych standardéw etyki i uczciwosci. Niezwykta reputacja firmy uczciwej
wymaga $wiadomosci i zaangazowania kazdego pracownika. Kluczowe jest nasze zobowigzanie do postepowania we
wiasciwy sposob, poniewaz taczy nas wspdlny cel polegajacy na rozwigzywaniu najtrudniejszych probleméw naszych

klientow.

Wazne jest, aby kazdy pracownik rozumiat wage dziatania z zachowaniem najwyzszego poziomu etyki, uczciwosci i
przejrzystosci. Nasze Standardy etyki biznesowej dostarczaja nam cennych informacji, ktére umozliwiajg konsekwentne
etyczne postepowanie w catym przedsiebiorstwie i naktadaja na nas odpowiedzialnos¢ w przypadku koniecznosci podjecia
dziatan naprawczych.

Oczekujemy, ze kazdy pracownik przeczyta te broszure oraz wykorzysta informacje w niej zawarte do kierowania swoim
postepowaniem w pracy kazdego dnia i bedzie zgtaszat wszelkie kwestie etyczne do swojego przetozonego, doradcy ds. etyki
biznesowej, dziatu prawnego lub korzystajac z bezptatnego czynnego cata dobe (24/7) numeru telefonu infolinii OpenLine lub
witryny internetowej przeznaczonej do skfadania zgtoszen.

Nasze wartosci s podstawa naszej kultury i tym, co czyni te firme wyjatkowa. Podczas wspdlnej pracy nad i pomaganiem w
poprawie jakosci zycia i bezpieczenstwa na $wiecie, nasze zobowiazanie do przestrzegania najwyzszych standardéw etyki i

uczciwosci musi pozostac niezachwiane.

Nalezy o tym pamieta¢ podczas wspdlnej pracy na rzecz naszych klientéw, wspétpracownikéw i akcjonariuszy. Dziekuje za

zaangazowanie w nasz wspdlny sukces.
Z powazaniem,

(s

Kathy Warden

Przewodniczaca, dyrektor generalna i prezes




Postepujemy wtasciwie

Przyjmujemy nasze role i obowigzki

W Northrop Grumman dazymy do tego, aby by¢ liderem

w stosowaniu najwyzszych standardéw etyki i uczciwosci,
ktore stanowig nieodtgczny element w utrzymaniu reputacji
najlepszego wykonawcy w naszej branzy. Przestrzeganie
naszych Standardéw etyki biznesowej (Standardy), naszych
wartosci i przepiséw obowigzujacych w krajach, w ktérych
prowadzimy dziatalnos¢, zapewnia nie tylko spetnianie
wymogdéw prawnych, ale stanowi tez wazne Swiadectwo

tego, kim jestesmy.

To zobowigzanie dotyczy kazdego z nas w Northrop
Grumman, bez wzgledu na stanowisko lub poziom wtadzy.
Wartosci i Standardy etyki biznesowej Northrop Grumman
dotycza kierownikéw i pracownikéw, a takze cztonkow
zarzadu, konsultantéw, agentéw, wykonawcow i innych oséb
trzecich, ktére s upowaznione do dziatania w imieniu naszej

firmy.

Kazdy z nas jest odpowiedzialny za przestrzeganie
Standardoéw etyki biznesowej i obowiazujacych przepiséw

i regulacji oraz zapewnienie uczciwosci naszych dziatan i
decyzji, a takze 0séb, ktore dziataja w imieniu naszej firmy,
niezaleznie od lokalizacji lub funkgji, jaka petnimy w Northrop

Grumman.

Jedynie rada dyrektoréw (lub komisja rady) moze
zezwoli¢ cztonkom kierownictwa lub rady na odstagpienie
od Standardoéw etyki biznesowej. Jesli takie zgody na
odstepstwa nastapia, ujawnimy to.

Rola menedzeréw

Menedzerowie, jako liderzy w Northrop Grumman, biorg

na siebie dodatkowa odpowiedzialnos¢. Od naszych
menedzeréw oczekuje sie, ze bedg dawac dobry przyktad
oraz tworzy¢ i utrzymywac komfortowe, otwarte srodowisko
pracy, w ktérym kazdy moze bezpiecznie wyrazi¢ swoje
opinie i obawy. Jesli jeste$ menedzerem, masz szczegolny
obowiazek:

« Dawac dobry przyktad tym, z ktérymi pracujesz
« Tworzy¢ otwarte srodowisko, w ktérym pracownicy
beda zachecani do zadawania pytan i wyrazania swoich

obaw

+ Niezwtocznie przekazywac zgtoszenia podejrzewanych

naruszen do dziatu prawnego lub biura ds. etyki

+ Miec swiadomos¢ i by¢ wrazliwym na mozliwe

wykroczenia w pracy oraz niezwtocznie je zgtaszac



Podejmujemy etyczne decyzje

Kazdy z nas jest zobowigzany do podejmowania

etycznych decyzji w najlepszym interesie naszej firmy.

To powiedziawszy, czasami trudno jest okresli¢ najlepszy
sposbéb postepowania. W takich sytuacjach stosuje sie nasz
model etycznego podejmowania decyzji.

Model etycznego podejmowania decyzji jest zasobem, ktory
ma pomaéc nam rozwiagzac dylemat etyczny, gdy wtasciwa
decyzja niekoniecznie jest oczywista. Uwzglednia trzy
ponizsze dziafania, ktére pomagaja rozwiagzac te dylematy.

Ocena

Wyjasnij problem i nature swojego dylematu

etycznego.

Wiekszos¢ probleméw etycznych wychodzi na jaw, poniewaz
ktos instynktownie czuje, ze cos jest nie tak. Zaufaj swojej
ocenie. Zwrd¢ sie o wskazéwki do swojego doradcy ds. etyki
biznesowej lub dziatu prawnego, aby oceni¢, czy decyzja

lub proponowane postepowanie jest sprzeczne z polityka
lub procedura firmy Northrop Grumman, narusza nasze
Standardy etyki biznesowej lub wartosci lub czy istniejg
jakiekolwiek potencjalne problemy prawne lub regulacyjne.

Introspekcja

Zbadaj wiele $ciezek prowadzacych do podjecia wtasciwej
decyzji.

WezZ pod uwage okolicznosci oraz inne osoby, na ktére decyzja
moze mie¢ wptyw. Zadaj sobie pytanie, co rozsgdna osoba
pomyslataby o Twojej decyzji i jak nalezatoby ja wyjasnic¢
przetozonemu lub rodzinie. Pomysl, jak bys sie czut(-a), gdyby

Twoja decyzja zostata ujawniona w mediach online.

Odwaga

Jesli uwazasz, ze Twoja decyzja jest etyczna, podejmij ja, ale
pozostan otwarty(-a) na dodatkowe fakty, okolicznosci i rady,

ktére moga zmieni¢ Twoje zdanie.

Moze zaistnie¢ potrzeba zwrdcenia sie o porade do kierownika
lub innego zaufanego przetozonego, doradcy ds. etyki
biznesowej, przedstawiciela dziatu kadr lub cztonka dziatu
prawnego. Mozesz takze skontaktowac sie z infolinig OpenLine.
Nalezy czu¢ sie komfortowo z podjetg decyzja i by¢ gotowym
na wyjasnienie, dlaczego Twoja decyzja jest etyczna.

Wszyscy musimy by¢ wrazliwi na mozliwe wykroczenia w
pracy; niezwfocznie szuka¢ wytycznych i zgtasza¢ wszelkie
watpliwosci, ktére moga sie pojawic.




,Jestem bardzo dumna z tego, ze kieruje zespotem, ktérego
Smiate pomysty i pionierski duch sprawiajg, ze Northrop
Grumman jest tak niesamowitg spotecznoscia”.

— Kathy Warden




Zadajemy pytania i zgtaszamy
watpliwosci

Jeden z najwazniejszych obowiazkéw wynikajacych z
niniejszych Standarddw jest réwniez jednym z najbardziej
podstawowych: zabieranie gtosu, gdy mamy pytania lub
watpliwosci.

Zacheca sie wszystkich pracownikéw Northrop Grumman, a
nawet wymaga sie od nich, by w razie potrzeby zwracali sie
o porade i zgfaszali wszelkie dziatania, ktére moga naruszac
nasze Standardy lub inne wytyczne.

W niektérych okolicznosciach wszyscy mozemy miec prawny
obowigzek zgtaszania potencjalnych wykroczen. Obejmuje
to miedzy innymi wykroczenia dotyczace nastepujacych

tematow:
« Zamowienia lub oszustwa zwigzane z umowami
« Konflikty interesow
« Przekupstwo / fapéwki
+ Napiwki

« Fatszywe oswiadczenia lub stwierdzenia przekazywane
jednostkom rzadowym

+ Niedoktadne prowadzenie ksiegowosci
« Handel ludzmi
+ Podrabianie czesci
- Nadpftaty kontraktowe dokonane przez rzad
+ Naduzycie wiadzy
Jesli dowiesz sie o ztym postepowaniu lub potencjalnym

wykroczeniu, Twojg odpowiedzialnoscig i obowiazkiem jako
pracownika Northrop Grumman jest jego zgtoszenie.

Ztozenie zgtaszania nie zawsze jest tatwe. Zgtaszanie czegos, co
wedtug Ciebie jest niewtasciwym postepowaniem, moze czasami
powodowac dyskomfort, zwtaszcza gdy nie masz pewnosci, czy
znasz wszystkie fakty.

Jednak zgtaszanie niewtasciwego postepowania lub podejrzen
niewtasciwego postepowania pozwala naszej firmie ocenic i szybko
rozwiagzac problemy, a takze moze zapobiec ich eskalacji lub
ponownemu wystapieniu, co czyni Northrop Grumman lepszym
miejscem pracy dla nas wszystkich. Jesli wiec masz watpliwosci,
porozmawiaj z kims o swoich obawach. Mozesz to zrobic,
kontaktujac sie z nastepujacymi osobami:

« Twdj kierownik lub inny kierownik, ktéremu ufasz
+ Doradca ds. etyki biznesowej (BCA)

» Cztonek dziatu prawnego

« Przedstawiciel dziatu kadr

« Infolinia Northrop Grumman OpenLine lub portal internetowy
OpenlLine

W miare mozliwosci zgtoszenia sg traktowane jako poufne. Jesli
zdecydujesz sie dokonac zgtoszenia za posrednictwem infolinii
OpenLine, telefonicznie lub przez portal internetowy, zachecamy
do podania swoich danych kontaktowych, abysmy mogli
skontaktowac sie z Tobg w celu uzyskania dodatkowych informacji,
jesli zajdzie taka potrzeba.

Mozesz takze zgtosic¢ swoje zarzuty lub obawy anonimowo zgodnie
z lokalnym prawem. Nalezy jednak pamiegta¢, ze prawdopodobnie
trudniej bedzie naszej firmie doktadne zbadac zgtoszenie, jesli

nie bedziemy dysponowa¢ Twoimi danymi kontaktowymi, ktére
mogliby$my wykorzysta¢ w dalszych dziataniach. Z tego powodu
zachecamy do udostepniania swoich danych kontaktowych
podczas dokonywania zgtoszenia.




Nie bierzemy odwetu

Kazdy z nas ma mozliwos¢ otwartego i uczciwego przekazywania
informacji na temat faktycznego lub potencjalnego niewtasciwego
postepowania, nie obawiajac sie o odwet. Gdy nasi pracownicy dzielg
sie lub zgtaszaja autentyczne obawy i problemy w dobrej wierze,
nasza firma nie bedzie tolerowata zadnych negatywnych dziatan

podjetych przeciwko nim w odwecie za zabranie gtosu.

Dokonanie zgtoszenia ,w dobrej wierze” oznacza niezwtoczne
przedstawienie istotnych informacji, ktérymi dysponujesz w
przekonaniu, ze przekazujesz kompletne i doktadne zgtoszenie.
Kazdemu, kto brat udziat w dziataniach odwetowych wobec osoby,
ktéra w dobrej wierze zgtosita autentyczne obawy, groza powazne

konsekwencje dyscyplinarne, wiacznie z rozwigzaniem stosunku

pracy.

Konsekwencje niewtasciwego
postepowania

Wszyscy powinnismy zy¢ zgodnie z wartosciami i robic to, co
wiasciwe, niezaleznie od naszego stanowiska w Northrop Grumman.
Przypadki naruszenia naszych Standardow, zasad firmowych,
procedur lub praw i przepiséw moga mie¢ powazne konsekwencje
dla zaangazowanych o0séb, bez wzgledu na to, kim one s3 i jakie

stanowiska obejmuja.

Pamietaj, ze jesli jestes Swiadkiem lub podejrzewasz niewtasciwe
postepowanie, masz osobisty obowigzek zabrania gtosu —
niezaleznie od zajmowanego stanowiska, stazu w firmie,
narodowosci, kraju pochodzenia, pochodzenia etnicznego, wyznania

czy pfci.



Tworzymy srodowisko pracy petne
szacunku

Jako pracownicy Northrop Grumman oczekujemy, ze bedziemy
pracowac w srodowisku, w ktérym jestesmy traktowani z godnoscia
i szacunkiem. Nasza firma dokfada wszelkich staran, aby upewnic¢
sie, ze nasze miejsce pracy pozytywnie wzmacnia réznorodnos¢

osobista, integracje, zaangazowanie i innowacyjnos¢.

Aby stworzy¢ i zachowac takie Srodowisko pracy, nasza firma

nie bedzie tolerowac zadnego rodzaju nekania ani zastraszania
w miejscu pracy. Nekanie obejmuje niepozadane, obrazliwe
zachowania o charakterze seksualnym lub oparte na chronionym

statusie danej osoby.

Typowe przyktady nekania obejmuja niechciane zaloty seksualne
(werbalne lub fizyczne), grozby przemocy oraz obrazliwe zarty lub
uwagi. Mobbing to powtarzajace sie zastraszanie, ktére wystepuje
w miejscu pracy lub w trakcie okresu zatrudnienia. Zachowania
mobbingowe moga obejmowac ponizanie, obrazanie, zastraszanie

lub izolowanie innych.

Nekanie i mobbing sg sprzeczne z naszymi wartosciami i
zaangazowaniem w tworzenie srodowiska opartego na zaufaniu
i wzajemnym szacunku, ktére ma kluczowe znaczenie dla naszej
kultury wydajnosci. Jesli jestes Swiadkiem lub podejrzewasz
przypadki nekania lub mobbingu w pracy, zachecamy do
podzielenia sie swoimi obawami. Northrop Grumman nie bedzie
tolerowac skierowanych przeciwko Tobie dziatah odwetowych za

ztozenie zgtoszenia w dobrej wierze.

P: Jamila, ksiegowa w Northrop Grumman,

jest w cigzy. Odkad poinformowata o swojej

ciazy, zauwazyla, ze jej szef, Kevin, odciat ja

od projektéw, nad ktérymi od jakiegos$ czasu
pracowata. Kiedy zapytata dlaczego, powiedziat
jej:,Coz, teraz, kiedy spodziewasz sie dziecka,
mysle, ze nie ma sensu naktadac na Ciebie wielu
obowiazkdw, ktére zostawisz, gdy odejdziesz
na urlop macierzynski”. Jamila jest wstrzasnieta
tym, co powiedziat Kevin. Jak powinna na to

zareagowac?

O: Jamila powinna porozmawiac z innym
kierownikiem, doradca ds. etyki biznesowej,
przedstawicielem dziatu kadr lub cztonkiem
dziatu prawnego o tym, jak postapit Kevin.

W Northrop Grumman przydzielamy obowiazki
stuzbowe wytacznie na podstawie umiejetnosci i
doswiadczenia, a nie ptci lub innych chronionych
cech.







Jestesmy zaangazowani w r6znorodnos¢ i integracje

W Northrop Grumman jestesmy zobowigzani do utrzymania kultury, ktéra ceni r6znorodnos¢ i integracje. Staramy
sie przyciagac, rozwijac i utrzymywac zréznicowany personel, ktéry sprzyja integracji. Poszukujac najbardziej
utalentowanych oséb z szerokiego spektrum ofert, dazymy do tego, aby zatrudniac najlepszych, ktérzy pomoga nam
osiagnac nasze cele biznesowe. Jestesmy rowniez w stanie wspiera¢ srodowisko wspétpracy i innowacji, w ktérym
kazdy cztonek zespotu moze wykonywac swoja prace w najlepszy sposéb oraz osiaggna¢ rozwdj osobisty i zawodowy.

W ramach tego zobowiazania nie tolerujemy dyskryminacji ze wzgledu na rase lub pochodzenie etniczne, kolor
skoéry, pochodzenie narodowe, rodowdd, pted, tozsamos¢ lub ekspresje ptciowa, orientacje seksualng, stan cywilny
lub rodzicielski, ciaze, pordd lub podobne uwarunkowania, religie, wyznanie, wiek, niepetnosprawnos¢, informacje
genetyczne, status weterana i kazdy inny status chroniony.

Zapewniamy udogodnienia i dostepnos¢

Zapewniamy odpowiednie udogodnienia dla wykwalifikowanych oséb ze wzgledu na niepetnosprawnosg,
przekonania religijne oraz cigze/poréd (i podobne uwarunkowania). Dazymy do tego, aby nasze placéwki, strony
internetowe, informacje, komunikacja i technologia byty dostepne dla swoich odbiorcéw.
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Chronimy prywatnos¢ innych

W ramach naszej dziatalnosci nasza firma czesto musi gromadzi¢ dane osobowe (DO) o nas i innych: naszych
wspotpracownikéw, kontrahentéw, dostawcdw, klientédw lub innych oséb, z ktérymi pracujemy. DO zazwyczaj odnosza
sie do informacji dostepnych w dowolnym formacie, ktére mozna wykorzystac¢ w celach identyfikacji osoby. Ochrona DO i
poszanowanie prywatnosci 0s6b majag kluczowe znaczenie dla naszych podstawowych wartosci.

Kiedy korzystamy z DO, musimy upewnic sie, ze przestrzegamy wszystkich obowigzujacych przepiséw. W wielu krajach
obowigzuja przepisy dotyczace prywatnosci, ktdre naktadajag okreslone obowiazki na obstuge DO i majg zastosowanie do
transgranicznego przekazywania DO.

Jedli Twoja praca obejmuje zbieranie lub przetwarzanie DO, musisz mie¢ Swiadomos¢ co najmniej nastepujacych kwestii:
« Uzasadniony cel: Zbieraj lub wykorzystuj DO tylko do uzasadnionych celéw biznesowych Northrop Grumman

+ Minimalizacja danych: Zbieraj lub wykorzystuj DO tylko w zakresie niezbednym do osiaggniecia celu biznesowego; na
przyktad unikaj zbierania lub uzywania rzagdowych numeréw identyfikacyjnych, jesli nie jest to konieczne

+ Znaj przepisy: Miej swiadomosc i przestrzegaj wszystkich obowiazujacych zobowigzan prawnych i umownych
regulujacych sposéb, w jaki korzystamy z DO, a takze obowiazujacych zasad i procedur firmy zwigzanych z obstuga DO
przezich caty cykl zycia

« Zgtaszaj utrate: Niezwtocznie zgtaszaj wszelkie podejrzewane utraty lub naruszenia DO do biura ds. ochrony prywatnosci
na adres privacy@ngc.com

+ Zweryfikuj dostep stron trzecich: Przed zezwoleniem stronom trzecim na dostep do DO upewnij sie, Zze osoba trzecia ma

potrzebe biznesowa i jest zobowigzana umowa do ochrony informacji

+ Przestrzegaj obowiazujacych przepiséw lokalnych: Skonsultuj sie z biurem ds. ochrony prywatnosci Northrop Grumman,
aby zrozumie¢, jakie szczegdlne wymagania moga miec zastosowanie, szczegélnie w przypadku korzystania z DO lub

uzyskiwania do nich dostepu spoza Stanéw Zjednoczonych







P: William jest kierownikiem w zakfadzie
produkcyjnym Northrop Grumman, ktéry
produkuje systemy nawigacji. Podczas
wyrywkowego sprawdzania kilku gotowych
jednostek zauwaza pewne drobne
niedoskonatosci, ktére moga oznacza¢, ze
cze$¢ maszyny fabrycznej jest nieprawidtowo
HEJIWENRER

Aby rozwiaza¢ problem, musiatby catkowicie
zatrzymac produkcje. Zamiast tego William
postanawia kontynuowac produkcje do konca
dnia, argumentujac, ze wady nie sa nawet
zauwazalne. Czy postepuje wtasciwie?

O: William myslat, ze ma dobre intencje;

chciat utrzymac ciagtos¢ linii produkcyjnej.
Jednak nigdy nie powinnismy dopusci¢ do
powstania wady lub niedoskonatosci w naszych
produktach.

Nasza reputacja — i bezpieczeristwo tych,
ktorzy uzywaja naszych produktéw — zalezy od
jakosci wytwarzanego przez nas sprzetu. William
powinien byt zatrzymac linie produkcyjna w celu
zgtoszenia problemu, jego zdefiniowania oraz
usuniecia.



Dotrzymujemy obietnic

Dbamy o jakos¢ naszych produktow i
ustug

Nasza reputacja zalezy od zdolnosci do konsekwentnego

osiggania rezultatéw wysokiej jakosci. Z tego powodu musimy:

« Sprawi¢, by jakos¢ byta sprawq osobista. To, co robimy
jako firma, jest wazne dla bezpieczenstwa klientéw i osob,
ktérym stuzymy. Nasi klienci (i zycie poszczegélnych osoéb)
polegaja na tym, ze ,zrobimy to dobrze” — ze bedziemy
robi¢ to, co méwimy i ze bedziemy robi¢ i osiggac wyniki,
ktérych oczekuja nasi klienci. Poprzez zrozumienie,
czego wymaga sie od nas w naszej codziennej pracy oraz
starania majace na celu prawidtowe wykonanie zadania za
pierwszym razem, sprawiamy, ze jako$¢ staje sie sprawg
osobista.

+ Unika¢ wymoéwek i skrétow.
Wiasciwe wykonywanie pracy oznacza, ze sposéb jej
wykonywania jest réwnie wazny, jak to, co robimy. Jesli
istnieje pewien proces, musimy go przestrzegac. Jesli
widzimy problem lub ryzyko zwigzane z procesem,
musimy o tym moéwic. Nie mozemy zaktadag, ze zrobi to
ktos inny. Péjscie na skréty z powodu presji kosztéw lub
terminéw nigdy ostatecznie sie nie opfaca i moze miec
znaczace konsekwencje dla nas jako jednostek, dla naszej

firmy i dla naszych klientow.

Zawsze starac sie poprawi¢. Kazdy z nas powinien szuka¢
sposobow, aby wykonywac swojg prace lepiej i wydajniej.
Jedli sadzisz, ze istnieje lepszy sposdb na wykonywane
Twojej pracy, podziel sie nim. Poznaj wytyczne stosowane
do oceny Twojej pracy i wykorzystaj je, aby poprawic swoje
wyniki. Staraj sie uczy¢ na podstawie tego, co zrobili inni
wykonujacy podobna prace.

Zdoby¢ zaufanie i zwiekszy¢ wydajnos¢.

Jesli kazdy z nas koncentruje sie na osigganiu najwyzszej
jakosci, zdobywamy zaufanie naszych wspétpracownikéw
i klientow. Tak konsekwentne skoncentrowanie i
szczegdtowa dbatosé o wiasciwe postepowanie pomaga
poprawic¢ wydajnos¢ naszej firmy.




Chronimy informacje i wiasnos¢ intelektualng

Jestesmy zobowigzani do ochrony aktywow naszej firmy, w tym wtasnosci intelektualnej (wtasnosc¢ intelektualna
i informacje zastrzezone). Nasza wiasnos¢ intelektualna obejmuje wynalazki, dane techniczne i oprogramowanie
komputerowe, badania i procesy, a takze tajemnice handlowe, know-how, materiaty chronione prawem autorskim,

znaki towarowe i patenty.

Informacje zastrzezone to informacje, ktére firma chce zachowa¢ w poufnosci i chroni¢ przed nieuprawnionym
uzyciem lub ujawnieniem. Obejmuja one na przykfad niejawne sprawozdania finansowe, informacje
uprzywilejowane, efekty pracy prawnika, strategie biznesowe i informacje o cenach. Musimy zachowac¢ poufnos¢
wszelkich informacji powierzonych nam przez firme lub naszych klientéw, z wyjatkiem przypadkéw, gdy ujawnienie

jest dozwolone lub wymagane przez prawo.

Informacje zastrzezone moga réwniez obejmowac projekty techniczne, informacje o badaniach i rozwoju,
dokumentacje pracownicza i umowy. Ochrona praw wtasnosci intelektualnej i informacji zastrzezonych naszej firmy,
mogacych zapewnic naszej firmie przewage konkurencyjng, ma kluczowe znaczenie dla naszego dalszego sukcesu.

Wiasnos¢ intelektualna i informacje zastrzezone sg uwazane za aktywa firmy, ktére sg tak samo cenne jak pienigdze

lub dobra materialne i musza by¢ zawsze chronione.
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Wiasnos¢ intelektualna Northrop Grumman zasadniczo
obejmuje wszystkie nasze dzieta i wynalazki, ktére
wytwarzamy w trakcie naszej pracy, a ktére odnoszg sie do
biezacej lub przysziej dziatalnosci naszej firmy. Dzieje sie
tak niezaleznie od tego, czy sg one generowane w siedzibie
firmy, czy poza nig, indywidualnie lub wspdlnie z innymi, w

trakcie lub po godzinach pracy.

Dziatajac w otwartym i uczciwym srodowisku, musimy
uwazac, aby nie narazac naszych zastrzezonych informacji na

ryzyko, ani ich nie ujawniac.

Aby wywiazac sie z naszego zaangazowania w
bezpieczenstwo informacji, nie udostepniamy nikomu
informacji zastrzezonych ani innych informacji poufnych

— nawet w naszej firmie — chyba ze istnieje taka

potrzeba biznesowa. Podobnie nie poszukujemy, ani nie
wykorzystujemy zadnych informacji, do ktérych nie jestesmy

uprawnieni.

Pamietaj, ze opuszczajac firme, musisz zwrocic¢ wszelkie
zastrzezone informacje, ktére posiadasz. Obowigzek ochrony
przez Ciebie zastrzezonych lub poufnych informacji firmy
oraz wtasnosci intelektualnej obowigzuje po Twoim odejéciu
z firmy.

P: Lucas przygotowuje oferte na rzadowy kontrakt.
Molly, ktéra zajmuje sie marketingiem, pyta go o
dane szczegétowe kontraktu: kwote w dolarach,
produkt, ktéry bedziemy opracowywac i kilka
innych szczegétéw. Lucas uwaza, ze mozna

jej to powiedzie¢, poniewaz oboje pracuja dla
Northrop Grumman. Czy Lucas moze udostepnic te

informacje?

O: Lucas powinien zachowac te informacje dla
siebie i udostepniac je osobom, w stosunku do
ktérych zachodzi potrzeba biznesowa, aby je
poznali. Specyfika wnioskdw i umdéw uwazana
jest za informacje poufne, ktére moga miec
realny wptyw na sukces biznesowy naszej firmy.
W zwiazku z tym nalezy je starannie chroni¢. Jesli
Lucas nie jest pewien, jakie informacje moze
udostepni¢, powinien porozmawiac ze swoim

przetozonym lub dziatem prawnym.




Wtasciwe wykorzystanie zasobow firmy

Oprécz informacji zastrzezonych i wtasnosci intelektualnej nasza firma zapewnia nam inne zasoby — takie jak czas, materiaty,

sprzet, pomieszczenia, informacje i ustugi — aby poméc nam wykonywac nasze zadania.

Jestesmy wspdtodpowiedzialni za ochrone tych aktywow przed uszkodzeniem, kradzieza, marnotrawstwem i niewtasciwym
wykorzystaniem. Zasoby te nalezy wykorzystywac zgodnie z ich przeznaczeniem biznesowym. Jesli wykorzystujesz aktywa
firmy do celdw osobistych, upewnij sie, ze takie uzycie ma ograniczony zakres oraz jest zgodne z prawem i naszymi wartosciami,
Standardami i zasadami.

Musimy réwniez chronic¢ wszystkie zasoby dostarczane nam przez naszych klientéow, podwykonawcéw i dostawcow, tak jak

chroniliby$my wtasne.

Technologie firmy i media spoteczno$ciowe

Podobnie jak w przypadku innych aktywoéw firmy, jesteSmy odpowiedzialni za korzystanie z sieci Northrop Grumman,
systemdédw komputerowych, urzadzerh mobilnych i innych technologii w sposéb zgodny z prawem, etyczny i odpowiedzialny.
Nie mozemy uzyskiwac dostepu do Internetu w celach nieautoryzowanych, nielegalnych lub nieetycznych lub w celu
przegladania lub pobierania jakichkolwiek materiatéw obrazliwych lub majacych charakter jednoznacznie seksualny. Podczas
sporzadzania wiadomosci e-mail, wiadomosci btyskawicznych lub innych wiadomosci elektronicznych powinnismy zachowac
taka sama ostroznos¢, jak przy sporzadzaniu bardziej formalnej korespondencji. Zasadniczo nie pisz niczego, czego mozesz

zatowac¢ w przypadku opublikowania tego w mediach.

Te same wytyczne dotyczg naszej aktywnosci w mediach spotecznosciowych. Chociaz Northrop Grumman nie ogranicza
nadmiernie naszego osobistego korzystania z mediéw spotecznosciowych, wazne jest, aby kazdy z nas kierowat sie najlepsza
oceng sytuacji w Internecie.

Zawsze musimy by¢ wrazliwi na wzgledy bezpieczenstwa, siebie i innych. Musimy réwniez zawsze mie¢ pewnos¢, ze
zastrzezone informacje, ktére uzyskujemy podczas naszej pracy, sg chronione. Musimy powstrzymac sie od przypisywania
naszych osobistych opinii naszej firmie. Tylko upowaznione osoby moga wypowiadac sie w imieniu naszej firmy, w tym online,
za posrednictwem kanatéw mediéw spotecznosciowych.

Nalezy pamieta¢, ze firma moze monitorowac, uzyskiwa¢ dostep, rozwazac i ujawnia¢ wykorzystanie przez Ciebie wszelkich
aktywéw firmy, w tym technologii firmy, zgodnie z obowigzujagcym prawem. Nie nalezy oczekiwac prywatnosci zwigzanej z
korzystaniem z aktywdw firmy, zgodnie z obowigzujacymi przepisami.



Prowadzimy doktadng dokumentacje

Nasi interesariusze licza na to, ze przedstawimy im doktadny obraz naszej
dziatalnosci, aby mogli podejmowac rozsadne decyzje. Aby zapewnic im
rzetelne informacje i zachowa¢ zgodnos¢ z prawem, odpowiadamy za

doktadnos¢ prowadzonej przez nas dokumentacji firmowe;j.

Dokumentacja ma nie tylko charakter finansowy. Obejmuje ona
dokumenty fizyczne lub elektroniczne, ktére tworzymy w ramach
naszej pracy. Zawsze musimy zagwarantowac, ze podawane przez nas
informacje sa rzetelne i doktadne. W zadnym momencie nie mozemy

wprowadzac w btad, fatszowac ani zmienia¢ danych.

P: Frank czesto musi pokonywac trase miedzy kilkoma zaktadami
produkcyjnymi Northrop Grumman swoim prywatnym samochodem.
W swoich zestawieniach wydatkéw czasami troche zawyza przebieg,
wiec dostaje dodatkowy zwrot kosztéw. Nikt nigdy tego nie zauwaza,
a kwota tez nie jest wysoka. Czy Frank zrobit cos ztego?

O: Tak, Frank sktamat. Swiadomie zawyzat przebieg, nawet jesli nie

byto to duzo. Frank nie powinien wnioskowa¢ o zwrot wydatkoéw,
ktérych nie ponidst, nawet jezeli ich suma jest niewielka. Wszyscy
mamy obowigzek upewnic sie, ze nasze sprawozdania z wydatkéw
sg za kazdym razem doktadne. Jesli uwazasz, ze widzisz btad w
sprawozdaniu z wydatkéw lub innym zapisie albo jesli masz pytania
dotyczace sposobu rejestrowania wydatkéw, porozmawiaj ze swoim

przetozonym.




P: Melanie tworzy kampanie reklamowa dla kilku
produktéw, w tym jednego opracowanego w
ramach kontraktu rzadowego. Melanie obciagza
strone kontraktu czescig kosztow kampanii,
uznajac, ze skoro dotyczy ona produktu z nig
zwiazanego, jej kosztem nalezatoby obciazy¢ tez
strong, ktérej kampania dotyczy. Czy Melanie
postepuje wiasciwie?

O: Melanie, przed obcigzeniem strony rzagdowej
kosztem jakiejkolwiek reklamy, powinna
skonsultowac to ze swoim przetozonym. Reklamy
sg zwykle uwazane za niedopuszczalny wydatek,
COo 0znacza, ze nie mozemy bezposrednio
obcigzy¢ nim strony kontraktu i musimy réwniez
odpowiednio wyodrebni¢ koszty w naszych
rejestrach ksiegowych, aby wykluczyc¢ je z
dopuszczalnych kosztéw posrednich.

Jesli nie masz pewnosci, jak mozna ujg¢ dany ltl ’-EL :f \
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Rejestrowanie danych o kosztach
Dokfadne dane o kosztach sg niezbedne dla kazdego przedsiebiorstwa i Northrop Grumman nie jest wyjatkiem. Aby nasze
dane dotyczace kosztéw byly doktadne, musimy doktadnie rozlicza¢ nasza prace w sposéb terminowy i zgodny z odpowiednimi
zasadami i procedurami. Przy naliczaniu optat za nasza prace musimy réwniez wzig¢ pod uwage nastepujace kwestie:

+ Koszty kontraktu muszg zosta¢ autoryzowane i przypisane do odpowiedniego numeru optaty kontraktowej

+ Koszty posrednie nalezy odpowiednio sklasyfikowa¢ zgodnie z charakterem dziatalnosci

+ Nasze kontrakty z rzadem Stanéw Zjednoczonych zabraniajg nam obcigzania rzagdu USA okreslonymi kosztami,

bezposrednio lub posrednio. Te ,niedopuszczalne” koszty musza zostac zapisane pod specjalnym numerem optaty

ustanowionym dla kosztu niedopuszczalnego

Ponadto, aby zachowa¢ integralnos¢ i przejrzystos¢, musimy mie¢ pewnos¢, ze unikamy wszelkich potencjalnych

nieprawidtowosci, takich jak:
+ Uwzglednianie w kontrakcie kosztéw niezwigzanych z pracag wykonywana w ramach kontraktu
+ Niezaliczenie kosztéw pod numer optaty dla kosztéw niedopuszczalnych, gdy dana czynnos$¢ jest,,niedopuszczalna”

+ Obcigzenie puli kosztéw posrednich kosztami dziatart bezposrednich lub obcigzanie kontraktu bezposrednio kosztami

dziatan posrednich
+ Obcigzanie kosztami za nieprzepracowane godziny
Niewtasciwy czas i wynagrodzenie za prace to powazny problem. Jesli masz pytania dotyczace danych dotyczacych kosztow

lub kontraktéw, nad ktérymi pracujesz, skontaktuj sie ze swoim przetozonym, dziatem zgodnosci z przepisami, doradca ds. etyki

biznesowej, dziatem prawnym lub infolinig OpenLine.




Dostarczamy doktadne dane dotyczace

kosztow i cen

Nasi klienci oczekuja nie tylko doskonatych produktéw, ale
takze przestrzegania najwyzszych standardéw w naszych
praktykach biznesowych. Ci z nas, ktérzy sg zaangazowani

w negocjowanie umoéw lub innych transakcji biznesowych

Gromadzenie informacji o konkurencji

Aby skutecznie konkurowac, rozsadne jest

zbadanie, co robi nasza konkurencja. Ta wiedza moze pomdc
w ksztattowaniu naszych wiasnych strategii biznesowych,
pozwalajgc nam lepiej obstugiwac naszych klientéw i
podejmowac lepsze dtugoterminowe decyzje. Informacje

o konkurencji gromadzimy z publicznie dostepnych zrédet,

zwigzanych z zaméwieniami rzadowymi, musza upewnic sie, ze takich jak informacje prasowe, publikacje handlowe i

gdy wymagane jest przekazanie danych dotyczacych kosztéw materiaty promocyjne konkurencji.
lub cen, sg one aktualne, doktadne i zgodne z obowigzujacymi
warunkami. Musimy przestrzegac ograniczen wynikajacych z praw
autorskich, ktére zabraniaja nam kopiowania lub

,Dane dotyczace kosztéow lub cen” moga obejmowac wszystkie rozpowszechniania tekstu, ilustracji i oryginalnych wyrazen,
fakty, co do ktérych rozsadni kupujacy i sprzedajacy mogliby chyba ze mamy wyrazna zgode wiasciciela. W zadnym
zasadnie oczekiwa¢, ze znaczgco wptyna na negocjacje cen. momencie nie mozemy fatszowad naszej tozsamosci ani

Moze to obejmowac miedzy innymi: uciekac sie do innych nieetycznych sposobéw gromadzenia

informacji o konkurencji.

+ Wyceny dostawcéw
+ Koszty jednorazowe

« Informacje o zmianach metod produkgji
i wielkosci produkgji lub zakupow

- Dane wspierajace prognozy perspektyw i celow
biznesowych oraz powigzanych kosztéw operacyjnych

«+ Trendy dotyczace kosztéw jednostkowych, takie jak te
zwigzane z wydajnoscia pracy

« Decyzje typu,wyprodukuj lub kup”

+ Szacowane zasoby potrzebne do osiaggniecia celow
biznesowych

+ Informacje na temat decyzji kierownictwa, ktére moga

miec znaczacy wptyw na koszty




Przestrzegamy przepisow
dotyczacych konkurencji i przepiséw
antymonopolowych

Rywalizujemy na rynku w oparciu o nasza reputacje,
konkurencyjne ceny oraz najwyzsza jakos¢ naszych towaréw
i ustug. Aktywna, silna konkurencja jest korzystna dla naszej
branzy, naszej firmy, a zwtaszcza dla naszych klientéw. Wazne
jest, abysmy mieli podstawowa wiedze na temat przepiséw
dotyczacych konkurencji (znanych w Stanach Zjednoczonych
jako ,przepisy antymonopolowe”) i przestrzegali ich we
wszystkim, co robimy.

Ogdlnie rzecz biorac, przepisy te promujg otwarta
konkurencje i zabraniaja nam zawierania formalnych lub
nieformalnych uméw z rzeczywistymi lub potencjalnymi
konkurentami i dostawcami, ktére w niewtasciwy sposéb
ograniczajg handel i szkodzg klientom poprzez podnoszenie
cen lub ograniczanie jakosci, innowacji lub opcji zakupu.

Podczas interakcji z innymi konkurentami nie powinnismy
omawiac nastepujacych tematow:

« Ceny i ustalanie cen
- Zmowy przetargowe
«+ Dzielenie lub alokacja rynkéw, terytoriéw lub klientow

« Odmowa wspotpracy z dostawcami lub klientami

Powinnismy skonsultowac sie z dziatem prawnym w celu
uzyskania szczegétowych wskazdéwek przed rozpoczeciem

dyskusji z innymi firmami na nastepujace tematy:

« Praca zespotowa i inna wspotpraca
» Postanowienia lub warunki
+ Plany marketingowe

« Wszelkie informacje zastrzezone lub poufne

W wiekszosci miejsc, w ktorych prowadzimy dziatalnosg,
niezgodne z prawem jest zachecanie konkurentéw do
dziatan antykonkurencyjnych, nawet jesli nie zostana
podjete dalsze kroki i nie spowoduje to zadnych szkéd
gospodarczych.

Nasza zasadg jest unikanie nawet pozoréw porozumienia
z konkurencja w celu ograniczenia handlu, poniewaz
mogtoby to negatywnie wptynac¢ na naszg firme. Dlatego
wazne jest, abysmy uwazali na omawiane przez nas
tematy. Musimy zawsze zachowac ostroznos¢, gdy
uczestniczymy w wydarzeniach stowarzyszen branzowych,
gdzie prawdopodobienstwo chociazby pozoréw

antykonkurencyjnych rozmoéw jest szczegdlnie wysokie.




Dbamy o uczciwos¢ zakupow

Jako firma oczekujemy réwnych szans, gdy zabiegamy o kontrakty i inne interesy. Jako firma uznajemy uczciwo$¢ i szacunek
dla naszych klientéw za podstawowe wartosci. Jest to jeden z powoddw, dla ktérych uczciwosc naszego procesu zamowien i

zakupdw ma kluczowe znaczenie dla Northrop Grumman.

Czescig zachowania uczciwosci zamdwien jest to, ze nie wykorzystujemy ani nie poszukujemy poufnych lub zastrzezonych
informacji na temat konkurencji, aby wykorzystac je dla wtasnej korzysci. Jesli dowiesz sie o jakichkolwiek zastrzezonych
informacjach lub informacjach, ktére moga by¢ wrazliwe z punktu widzenia konkurencji, nie mozesz ich wykorzystywac,
rozpowszechnia¢, kopiowac ani omawiac¢ bez uprzedniej pisemnej zgody kierownika i dziatu prawnego. Obejmuje to informacje
o naszych konkurentach, obecnych lub potencjalnych klientach (w tym rzadzie Stanéw Zjednoczonych i rzadach innych krajéw)
oraz poprzednich pracodawcach.

Jesli przypadkowo otrzymasz zastrzezone informacje, do wykorzystania ktérych mozesz nie by¢ uprawniony, nie czytaj ich
dalej. Nie przekazuj ich nikomu, w tym swojemu przetozonemu, innemu kierownikowi, naszemu dziatowi ds. bezpieczenstwa
lub swojemu BCA. Zamiast tego zabezpiecz informacje i niezwtocznie powiadom dziat prawny lub biuro ds. etyki, ze otrzymates

informacje bedace wiasnoscig innej strony, ktére wedtug Ciebie nie powinny by¢ Ci udostepnione.




W ramach procesu zaméwienr musimy chroni¢ informacje
dotyczace wyboru zrédta i nie wyszukiwac ani nie
wykorzystywac informacji, do ktérych nie mamy dostepu.
Informacje dotyczace wyboru Zrédta obejmuja informacje,
ktore wczesniej nie byty udostepniane opinii publicznej, a
ktore sg przygotowywane do wykorzystania przez agencje
przy ocenie oferty lub wniosku. Obejmuja one ogdlnie:

+ Ceny ofertowe w przypadku ofert zamknietych, list lub

cen

« Plany wyboru zrédfa

+ Plany oceny technicznej

+ Oceny techniczne konkurencyjnych wnioskéw

+ Okreslanie zakreséw konkurencyjnych

- Rankingi ofert, wnioskéw lub konkurentow

« Ocena kosztéw lub cen

+ Sprawozdania i oceny komisji ds. wyboru Zrédet

«+ Zalecenia komisji doradczej ds. wyboru zrédet

+ Przedstawione proponowane koszty lub ceny

« Wszelkie inne informacje oznaczone jako ,Informacje

dot. wyboru zrédfa”

Podobnie informacje o ofercie lub wniosku wykonawcy sa
na ogét informacjami zastrzezonymi, ktére réwniez musza
by¢ chronione przed ujawnieniem. Zwykle obejmuja pewne
kategorie informacji niepublicznych przekazanych agencji

rzadowej w zwigzku z ofertg lub wnioskiem takie jak:

 Dane dotyczace kosztéw lub cen

+ Koszty posrednie i bezposrednie stawki pracy

+ Informacje o procesach, operacjach i technikach
produkcyjnych oznaczonych jako,zastrzezone” lub
~Informacje dot. wyboru zrédfa” zgodnie z prawem lub
regulacjami

« Informacje oznaczone jako ,informacje o ofercie lub

whniosku wykonawcy”

+ Inne materiaty lub informacje zwiazane z konkretnym

zamowieniem, ktére oferent uwaza za zastrzezone

Jesli poznasz, wejdziesz w posiadanie lub uzyskasz dostep do
tego rodzaju zastrzezonych informacji, musisz upewnic sie,
Ze postepujesz zgodnie z wytycznymi dotyczacymi informacji
zastrzezonych zawartymi w niniejszych Standardach. Nalezy
takze poinformowac dziat ds. kontraktéw, ze posiadasz takie

informacje o firmie.




Zatrudnianie obecnych lub bytych
pracownikéw rzadowych

Niektére przepisy regulujag rodzaje uméw zawartych przed
rozpoczeciem okresu zatrudnienia i uméw o prace, jakie
mozemy zawiera¢ z innymi osobami, a takze czynnosci,

w ktérych moga uczestniczy¢ byli pracownicy rzadowi.
Dlatego musimy by¢ szczegélnie ostrozni przy angazowaniu
sie w dyskusje na temat zatrudniania obecnych lub bytych
pracownikéw rzagdowych do pracy w Northrop Grumman.
Dzieje sie tak niezaleznie od tego, czy prowadzimy takie
rozmowy bezposrednio z pracownikiem rzadu, czy z innymi

osobami w jego imieniu.

Jesli bierzesz udziat w ewentualnym zatrudnieniu lub
wynagrodzeniu obecnego lub bytego pracownika
rzagdowego lub jesli obecny lub byty pracownik rzadowy
zwrdci sie do Ciebie w sprawie zatrudnienia, pamietaj o
przestrzeganiu obowiazujacych zasad i procedur w celu

zapewnienia zgodnosci z obowigzujacymi przepisami

i wartosciami naszej firmy i zasiegnij porady dziatu prawnego.

Eksportujemy i importujemy we
wiasciwy sposéb

Jestesmy firma globalng, prowadzaca dziatalnos¢ i
posiadajaca klientéw na catym $wiecie. Nasz globalny
zasieg oznacza, ze musimy zawsze rozumied i przestrzegac
wszystkich obowigzujacych przepiséw i regulagji
handlowych.

Kiedy angazujemy sie w dziatalno$¢ biznesowa, transakcje
lub komunikacje, musimy rozwazy¢, czy dziatalnos¢ ta
obejmuje import lub eksport danych, ustug lub produktéow
z lub do jednego lub wiecej krajow podlegajacych kontroli
handlu. Ponadto musimy odpowiednio zidentyfikowac
wszystkie strony transakcji.

Szczegoblnie wazne jest, aby$my rozumieli i przestrzegali
przepiséw dotyczacych eksportu i importu we wszystkich
jurysdykcjach, w ktérych dziatamy. Eksport i import moga
mie¢ miejsce w dowolnym miejscu i moga by¢ niematerialne

lub materialne.




Przyktady niematerialnego eksportu i importu obejmuja
komunikacje uwzgledniajacag kontrolowane dane, ktéra moze
wystapic poprzez:

+ E-mail

+ Faks

+ Rozmowy ustne (niezaleznie od lokalizacji lub trybu)
+ Przesytanie plikéw

» Prezentacje i odprawy

» Dostep lub publikowanie na udostepnionych dyskach/
folderach

+ Korzystanie z narzedzi elektronicznych

« Internet

Przyktady materialnego eksportu/importu obejmuja fizyczng
dostawe produktéw lub technologii — odbywajaca sie
czesto za posrednictwem poczty, transportu towarowego,
transportu ekspresowego lub kuriera. Eksport materialny
jest rowniez importem do kraju przyjmujacego i wymagana
jest zgodnos¢ z przepisami i regulacjami importowymi tego
kraju, w tym zgtoszenie towaréw do odpowiednich organéw

celnych.

Wiekszos$¢ transakcji eksportowych w obszarze obronnosci
wymaga pewnego rodzaju zezwolenia, nawet zanim odbeda
sie pewne rozmowy, a takze zanim produkty zostang wystane
poza ich kraj pochodzenia. Zezwolenie to moze mie¢ forme
specjalnej licencji wydanej przez agencje rzadowa, pisemnej

zgody lub odpowiedniego zwolnienia lub wyjatku.

Ogodlnie wszystkie licencje i zgody sg oparte na transakcjach
i maja ograniczony zakres i czas trwania. Ponadto tylko
okreslone strony i kraje sg upowaznione do odbioru
eksportowanych towaréw lub ustug. Dlatego musimy zna¢

i przestrzegac réznych sankcji i embarg natozonych przez
Stany Zjednoczone, ONZ, Unie Europejska i inne kraje lub
organizacje geopolityczne.

Sankcje gospodarcze i embarga to aspekt globalnych
przepiséw handlowych, ktéry moze ograniczac lub
zakazywac przeprowadzenie przez nas transakgcji z
okreslonymi krajami lub osobami znajdujgcymi sie w
odpowiednich krajach lub krajach z nimi powigzanych.
Dziatania ograniczone moga obejmowac rozmowy,
Swiadczenie ustug, eksport wszelkich towaréw lub
technologii, proponowanie lub utatwianie dziatalnosci,
przekazywanie aktywéw, oferowanie ptatnosci pienieznych

lub podrézowanie do krajow, ktérych to dotyczy.




P: Markus wysyta e-mailem plany jednego z
naszych czujnikéw do partnera biznesowego w
innym kraju. Czy to jest eksport?

O: To jest eksport. Kluczem jest ustalenie przed
wystaniem, czy eksport jest kontrolowany, co
oznacza, ze wymagana jest wczesniejsza zgoda
lub licencja. Markus powinien byt skonsultowac
sie ze swoim przetozonym lub Biurem ds.
zgodnosci w handlu miedzynarodowym

przed wystaniem plandéw, aby upewnic sie, ze
przestrzega wszystkich odpowiednich przepiséw
i wytycznych.

Za kazdym razem, gdy wysytamy jakikolwiek
produkt lub informacje o produkcie do innego
kraju w jakikolwiek sposéb, musimy wczesniej

zawsze uzyskaé wewnetrzne zezwolenia i

zachowac zgodnos¢ ze wszystkimi przepisami
dotyczacymi eksportu.

Restrykcyjne praktyki handlowe

Musimy réwniez zwraca¢ uwage na potencjalnie nielegalne
zadania bojkotu, zgodnie z przepisami obowigzujacymi
w jurysdykcjach, w ktérych dziatamy. Zgodnie z prawem
Stanéw Zjednoczonych zasadniczo nie mozemy angazowac

sie w nastepujace dziatania, niezaleznie od naszej lokalizacji:

+ Odmowa lub zgoda na odmowe prowadzenia intereséw

z bojkotowanym krajem lub jego obywatelami

« Odmowa lub zgoda na odmowe prowadzenia intereséw
z firma znajdujaca sie na czarnej liscie lub firma
bojkotowana

+ Poswiadczanie, ze podmiot nie znajduje sie na czarnej

liscie

+ Wyrazenie zgody na udziat lub w inny sposéb
wspotpracowanie z niesankcjonowanym bojkotem

miedzynarodowym

« Udzielanie pewnych informacji na temat dziatalnosci
firmy w bojkotowanym kraju lub dziatalnosci
podejmowanej z firma znajdujaca sie na czarnej
liscie lub informacji dotyczacych rasy, religii, ptci lub

narodowosci pracownikéw

Prawo Stanéw Zjednoczonych moze réwniez wymagac
od nas zgtaszania présb o podjecie dziatarh wymienionych

powyzej, nawet jesli we wtasciwy sposéb odrzucimy prosbe.



Zobowigzujemy sie do

osiagania wspolnego sukcesu

Cenimy zdrowie i bezpieczenstwo w
miejscu pracy

Zalezy nam na utrzymaniu bezpiecznego miejsca pracy.
Oznacza to, ze musimy pozostac osobiscie zaangazowani
w wykonywanie naszej pracy w sposéb bezpieczny i w
sposob, ktéry chroni zdrowie i bezpieczenstwo naszych
wspotpracownikéw, gosci i okolicznych spotecznosci.
Jestesmy odpowiedzialni za zrozumienie i przestrzeganie
wymogdéw prawnych oraz polityk i procedur firmy, ktére

odnoszg sie do zdrowia i bezpieczenstwa.

Jedli jestes swiadkiem jakichkolwiek obrazen ciata, choréb
lub niebezpiecznych warunkéw zwiagzanych z pracg — takich
jak wycieki chemikaliéw i niebezpieczne praktyki — przerwij
prace i natychmiast zgto$ taka sytuacje.

Narkotyki i substancje kontrolowane

Kluczowym elementem utrzymania bezpieczefistwa w
Northrop Grumman jest nasza zdolnos¢ do podejmowania
rozsagdnych decyzji — a decyzje takie moga by¢ utrudnione
przez spozywanie alkoholu, substancji kontrolowanych i
narkotykéw. Nie tylko alkohol, substancje kontrolowane i
narkotyki budza obawy dotyczace zdrowia i bezpieczenstwa;

stwarzajg réwniez problemy z wydajnoscia i postepowaniem.

Dlatego spozywanie tych substanc;ji terenie Northrop

Grumman jest zabronione podczas pracy. To samo dotyczy
oczywiscie ich nielegalnego wytwarzania, dystrybucji,
wydawania lub posiadania.

Nalezy pamieta¢, ze jako wykonawca pracujacy dla rzadu
federalnego Stanéw Zjednoczonych, Northrop Grumman
przestrzega Ustawy o miejscu pracy wolnym od narkotykéw
(Drug Free Workplace Act) i obowiazujacych przepiséw
lokalnych. Chociaz marihuana zostata zalegalizowana w
niektérych stanach Stanéw Zjednoczonych, nadal jest
uwazana za nielegalng zgodnie z prawem federalnym.
Dlatego nasza firma zabrania jej spozywania, nawet w
miejscach, w ktérych nie jest to sprzeczne z prawem

stanowym.

Przemoc i bron

Przemoc i inne niebezpieczne, zastraszajace lub agresywne
zachowania w miejscu pracy sg zawsze zabronione. Nigdy
nie prébujemy rozwigzywac naszych sporéw w miejscu
pracy przemoca, grozbami lub innymi agresywnymi lub
wojowniczymi dziataniami lub zachowaniami. Zaliczaja sie
do nich: pchanie, wypychanie, blokowanie w rogu, uderzenie
i wszelkie inne wrogie lub potencjalnie niebezpieczne
dziafania fizyczne. Nigdy tez nie wolno nam wnosi¢ broni do

miejsca pracy.




Zasoby i pomoc dla pracownikéw

Northrop Grumman wierzy, ze ludzie sg najcenniejszym
zasobem, jaki moze posiadac firma. Aby wspierac¢ i pomagac
chroni¢ pracownikéw Northrop Grumman i ich rodziny, nasza
firma oferuje program pomocy pracownikom (Employee
Assistance Program, EAP) za posrednictwem NGCare.

Program EAP stuzy wszystkim pracownikom i cztonkom

ich rodzin, zapewniajac profesjonalne doradztwo i ustugi
wsparcia w odpowiedzi na problemy osobiste, w tym prawne,
finansowe i/lub medyczne, z ktérymi mozemy sie zmagac.
Chociaz firma nie chce ingerowac w nasze zycie osobiste,
wszyscy chcemy pomagac sobie nawzajem, gdy tylko
mozemy. Nasz program EAP jest cennym zasobem i wszyscy
pracownicy sa gorgco zachecani do wziecia w nim udziatu.

Nie oferujemy, nie wreczamy ani nie
przyjmujemy fapowek

W Northrop Grumman czesto wspétpracujemy z rzadowymi
i komercyjnymi partnerami biznesowymi w ramach réznych
aspektow naszej dziatalnosci. Zdobywamy ich zaufanie i
prowadzimy wspdlng dziatalnos$¢ dzieki tej samej ciezkiej
pracy i uczciwosci, jaka stosujemy we wszystkich naszych
relacjach i dziataniach. Nigdy nie dazymy do uzyskania
korzysci poprzez nieuczciwe, nieetyczne lub nielegalne

praktyki biznesowe.

Przestrzegamy wszystkich obowigzujacych przepiséw
majacych na celu zwalczanie korupcji wszedzie tam, gdzie

prowadzimy dziatalnos¢, takich jak amerykariska ustawa o

zagranicznych praktykach korupcyjnych i brytyjska ustawa
o tapdéwkarstwie. W imieniu Northrop Grumman nie wolno
oferowac, obiecywac, dawac ani upowazniac¢ nikogo

do wreczania zadnego rodzaju fapéwki lub ,nielegalnej
prowizji” w celu uzyskania lub utrzymania dziatalnosci lub

niewfasciwej korzysci biznesowe;j.

,JLapowka” moze oznacza¢ wszystko co ma wartos¢ —
pieniadze, prezenty, koszty podrézy, przystugi osobiste
lub rozrywke — moze to zosta¢ odebrane jako proba
uzyskania niewtasciwej przewagi dla naszej firmy. Przepisy
antykorupcyjne réwniez zabraniaja nam przyjmowania

tapéwki lub ,nielegalnej prowizji".

Ponadto wymaga sie od nas doktadnego scharakteryzowania
naszych relacji biznesowych oraz prowadzenia dokfadnych
ksiag i zapiséw firmowych, a takze przeprowadzania
odpowiednich kontroli wewnetrznych.

Zabraniamy réwniez stosowania,gratyfikacji”. Sa to
niewielkie ptatnosci, zwykle dokonywane w gotéwce, ktére
sg zazwyczaj przekazywane urzednikowi pafnstwowemu

w celu przyspieszenia lub zagwarantowania rutynowe;j

czynnosci, do ktérej urzednik jest juz zobowigzany.

Przyktadami moga by¢ ptatnosci dokonywane w celu
przyspieszenia pozwolen na prace, wiz, licencji, ustug
uzytecznosci publicznej lub w celu uzyskania ochrony
policyjnej. Chociaz takie ptatnosci s powszechne w
niektérych czesciach swiata, w wielu krajach sg nielegalne i
zabronione przez polityke firmy.






P: Fred jest odpowiedzialny za budowe nowego zaktadu produkcyjnego Northrop Grumman i dowiaduje sie, ze
przed rozpoczeciem budowy potrzebne bedzie dodatkowe zezwolenie. Niestety Fred nie bedzie mégt go otrzymac
przez co najmniej dwa tygodnie, chyba ze uisci gotowkowa ,optate za przyspieszenie” pracownikowi urzedu
wydajacego zezwolenia. Fred nie jest pewien, ale wydaje mu sig, ze moze to by¢ ptatnos¢ utatwiajaca wydanie
zezwolenia. Czy Fred moze zaptaci¢ te kwote?

O: Fred instynktownie ma racje; optata taka zostanie prawdopodobnie uznana za optate utatwiajaca wydanie
zezwolenia i nie powinna by¢ uiszczana. Pewng wskazéwka, ze bytaby to potencjalnie niewtasciwa ptatnos¢, jest
fakt, ze bytaby ona wypfacana w gotéwce i na rzecz urzednika panstwowego, a nie przelewem lub czekiem ptatnym
na rzecz urzedu wydajacego zezwolenia zgodnie z oficjalnie opublikowanym harmonogramem optat za udzielanie
zezwolen i na podstawie oficjalnej faktury/paragonu. Polityka firmy zakazuje wreczania gratyfikacji, sa one réwniez
nielegalne w wielu krajach.

Jesli masz jakiekolwiek pytania dotyczace dopuszczalnosci ptatnosci, przed jej dokonaniem skonsultuj sie z dziatem

prawnym w celu uzyskania wskazéwek.

W skrajnych okolicznosciach, w ktérych istnieje ryzyko
zagrozenia zycia, zdrowia lub bezpieczenstwa, Northrop
Grumman moze zezwoli¢ na sporadyczne wyjatki od tej
polityki firmy. Jesli zaistnieje taka skrajna okolicznos¢, jestes
zobowigzany(-a) do niezwtocznego zgtoszenia gratyfikacji w
dziale prawnym, aby mozna byto dokfadnie odnotowac fakt

jej otrzymania w ksiegach i rejestrach firmy.

Ci z nas, ktorzy wspotpracuja z urzednikami panstwowymi,

muszg zachowac szczegdlng ostroznosc. Jest to szczegdlnie

wazne, jesli jestesmy zaangazowani w zatrudnianie lub

nadzorowanie osoby trzeciej, ktéra dziata w imieniu naszej
firmy. Nigdy nie mozemy pozwoli¢, aby osoba trzecia
zrobita dla nas cos, czego z etycznego lub prawnego punktu

widzenia sami nie mozemy dla siebie zrobic¢.

Kary za naruszenie przepiséw antykorupcyjnych sa surowe,
dlatego tym wazniejsze jest, abysmy przestrzegali ich we
wszystkich naszych dziataniach biznesowych. Jesli masz
jakiekolwiek pytania lub watpliwosci dotyczace korupgji
lub przekupstwa, nie wahaj sie skontaktowac z dziatem

prawnym.



Unikamy konfliktéw interesow

Prowadzenie dziatalnosci w sposéb uczciwy oznacza
podejmowanie decyzji, ktére sa zgodne z najlepszym
interesem naszej firmy, bez priorytetowego traktowania
jakichkolwiek osobistych korzysci, ktére mozna osiggnac.
Unikajac nawet pozoréw potencjalnego konfliktu
intereséw, podtrzymujemy zaangazowanie w naszg firme i
gwarantujemy ciagty sukces. Konflikt intereséw ma zwykle
miejsce, gdy prywatne interesy danej osoby koliduja z

interesami naszej firmy jako catosci.

Pamietaj, ze wszyscy obejmujemy stanowiska zaufania.
Musimy by¢ szczegdlnie wrazliwi na kazda sytuacje w pracy
lub poza nig, ktéra moze naruszy¢ zaufanie lub spowodowac,
ze inni beda watpic¢ w naszg uczciwosc. Pamietaj, ze unikanie
nawet pozoréow konfliktu moze byc¢ tak samo wazne, jak

unikanie rzeczywistego konfliktu.

Jesli kiedykolwiek pojawig sie pytania, czy dana sytuacja
stanowi dla Ciebie konflikt, zawsze zachowuj ostroznos¢ i
natychmiast zgto$ to swojemu przetozonemu, do biura etyki,
dziatowi prawnemu lub — w przypadku cztonkéw rady
dyrektoréow — gtéwnemu radcy prawnemu.

Chociaz istnieje wiele rodzajéw mozliwych konfliktow,
ponizej wymieniono niektére z tych najczesciej spotykanych.
Faktyczne lub potencjalne konflikty intereséw muszg

zostac niezwtocznie ujawnione przez pracownikéw na
odpowiednim formularzu C-196 dotyczacym konfliktéw
intereséw, do ktérych doszto w kraju zatrudnienia

pracownika.

Inwestycje osobiste

Jesli nasza lojalnos¢ jest podzielona pomiedzy najlepszymi
interesami naszej i innej firmy, moze to spowodowag,
ze bedziemy podejmowac decyzje, ktére nie lezatyby w

najlepszym interesie Northrop Grumman.

Z tego powodu dokonywanie znaczacych inwestycji osobistych
lub posiadanie znaczacych udziatéw finansowych w firmach,
ktore konkuruja lub prowadza interesy z Northrop Grumman,

moze tatwo stworzy¢ niewtasciwy konflikt intereséw.




P: Michael jest inzynierem i ma informacje o
wolnym stanowisku w naszym dziale badawczym,
ktore bytoby idealne dla jego corki Natalie. Nie
nadzorowatby jej i pracowaliby razem tylko
sporadycznie. Czy moze stanowic¢ to potencjalny
konflikt intereséw?

O: Tak. Chociaz Michael i jego cérka moga bez
problemu wspoétpracowac ze sobg, nadal moze

to stwarzac¢ pozory konfliktu interesow, jesli beda
ze sobg wspotpracowad, nawet jesli bedzie to

tylko sporadyczna wspétpraca. Przed poleceniem
Natalie na to stanowisko, Michael powinien oméwi¢

te sytuacje ze swoim przetozonym, aby mie¢

pewnos¢, ze dokonuje wyboru, ktéry jest najlepszy
dla Northrop Grumman. Powinien tez wypetnic
odpowiedni formularz C-196 dotyczacy konfliktu
interesdw w kraju swojego zatrudnienia.

Relacje osobiste

Kiedy miedzy wspétpracownikami istnieje relacja osobista
lub rodzinna, zwtaszcza jesli dotyczy to rowniez relacji z
przetozonymi, moze to powodowac konflikt lub pozory
takiego konfliktu. Innym osobom moze sie wydawac,

ze z powodu tej relacji przyznawane jest preferencyjne

traktowanie lub faworyzowanie.

Z tego powodu nie nalezy mie¢ bezposredniej wtadzy
decyzyjnej w stosunku do cztonka rodziny lub osoby, z
ktéra ma sie bliskie osobiste relacje — na przyktad partnera,
partnerki lub wspétlokatora — ani odwrotnie. Nalezy
pamietac, ze wazne jest, aby unikac chociazby pozoréow

uprzedzen.

Oferty pracy poza firma

W niektérych przypadkach zewnetrzne zatrudnienie lub inne
mozliwosci moga pozwoli¢ nam na dodatkowe dochody

lub wykorzystanie naszego talentu i doswiadczenia bez
jakiejkolwiek szkody dla Northrop Grumman lub naszej
pracy. Niedozwolone sg inne mozliwosci, ktére wyraznie
zagrazajg celom biznesowym naszej firmy lub naszej

zdolnosci do wykonywania pracy w Northrop Grumman.

Aby pomdc nam unikna¢ konfliktéw w tym obszarze, nie
powinnismy konkurowac z firma oraz wykonywac prac
zewnetrznych dla konkurentéw lub dostawcéw, chyba ze

otrzymamy na to pisemnga zgode.

Ponadto powinnismy unikac wykorzystywania czasu,
placéwek, zasobdéw, materiatéw lub informacji firmy
Northrop Grumman do zdobycia innego zatrudnienia
lub korzysci osobistych. Zawsze nalezy skonsultowac sie
ze swoim przetozonym (lub radcg prawnym, jesli jest sie
cztonkiem zarzadu) przed przyjeciem stanowiska w innej
firmie, aby upewnic sie, ze praca nie wptynie na Northrop

Grumman ani na wyniki osiggane w firmie.



Uprzejmosci biznesowe

Konkurencja na rynku przebiega na podstawie jakosci
produktéw, obstugi, cen i innych podobnych czynnikéw.
Nigdy nie dazymy do zdobycia lub wywierania jakiejkolwiek
niewtasciwej przewagi lub wptywu, na przyktad poprzez
wreczanie prezentéw, sponsorowanie positkow lub ofert
rozrywki. W rzeczywistosci musimy unika¢ nawet pozoréw

niewtasciwej korzysci lub wptywu.

Rozrywka i inne prezenty sa czesto wymieniane w $wiecie
biznesu komercyjnego i stuza do rozpoczecia rozmowy
biznesowej lub po prostu do wyrazenia uznania lub
podziekowania. Jednak jesli nie beda przestrzegane
wytyczne, ta powszechna praktyka moze fatwo doprowadzic¢

do konfliktu intereséw lub jego pozoru. Pojawienie sie

nieprawidtowosci moze podwazy¢ zaufanie do nas i naszego P: Jacqueline pracuje nad wznowieniem umowy
procesu zaopatrzenia. z aktualnym dostawca. Po odbytym spotkaniu
w miejscu pracy dostawca zaprasza Jacqueline
Ogolnie rzecz biorac, nie oferujemy ani nie przyjmujemy na kolacje, aby wyrazic¢ swoja wdzigcznosc za
prezentow, rozrywek, przystug, gratyfikacji ani goscinnosci w podjeta wspotprace. Jacqueline martwi sig, ze

stosunku do nastepujacych podmiotow: spotkanie moze by¢ niewtasciwe. Czy ma racje?

+ Os6b lub firm prowadzacych lub zamierzajacych 0: Tak. Musimy by¢ bardzo ostrozni, przyjmujac
prowadzi¢ interesy z nasza firma prezenty, positki lub rozrywki od partneréw
« Urzednikéw panstwych biznesowych, poniewaz moga one zostac
. . o odebrane jako préba wptyniecia na decyzje
+ Innych oséb, ktére moga mie¢ wptyw na Northrop . . . ,
R . biznesowa. Nawet positek moze wydawac
Grumman lub jej dziatalno$¢ . . .
sie nieodpowiedni, zwtaszcza w przypadku
aktywnego procesu przedtuzania umowy.
Porozmawiaj ze swoim przetozonym, jesli

masz pytania dotyczace najlepszego sposobu

wspotpracy z partnerami biznesowymi i

budowania relacji.




Kiedy oferujemy lub przyjmujemy prezenty lub rozrywke
biznesowga, musza one spetniac¢ nastepujace wymagania:

+ Musza by¢ zwykte i zwyczajowe
+ Rzadkie i niezbyt wystawne
+ O symbolicznej wartosci

+ Nie moga by¢ srodkami pienieznymi ani ich

ekwiwalentami (takimi jak karty podarunkowe)

» Musza by¢ zgodne z obowigzujagcym prawem lokalnym

oraz zasadami dotyczacymi darczynicy i obdarowanego
+ Powstaja w toku zwyktej dziatalnosci

+ Sa wreczane w miejscu odpowiednim i pasujacym do

celéw biznesowych

Jesli chcesz dac lub przyjac uprzejmosc biznesowa, ktéra

nie spetnia tych wymagan, musisz uzyskac na to uprzednia
pisemnga zgode. Ponadto nalezy przestrzegac wszystkich
wymogéw dotyczacych zgtaszania uprzejmosci biznesowych

okreslonych w naszych zasadach.




Nigdy nie handlujemy informacjami
wewnetrznymi

Mozemy mie¢ kontakt z istotnymi, niepublicznymi (lub
Lwewnetrznymi”) informacjami na temat naszej firmy lub naszych
klientéw, dostawcow i innych oséb w ramach wykonywania

naszych obowigzkéw w Northrop Grumman.

‘B\

Nasze zasady i prawo zabraniajg nam handlu naszymi akcjami

un E.
n

lub akcjami innych firm, jesli posiadamy istotne informacje

[

wewnetrzne dotyczace firmy. Nie mozemy réwniez udostepniac

|

informacji poufnych rodzinie lub znajomym, a nawet
wspotpracownikom, ktérzy nie maja potrzeby biznesowej, aby je
poznad. Istotne informacje niepubliczne zasadniczo obejmuja
informacje niepubliczne, w przypadku ktérych istnieje duze
prawdopodobienstwo, ze rozsagdny inwestor uznatby je za wazne
przy podejmowaniu decyzji o kupnie, sprzedazy lub zatrzymaniu
akgji spofki.

P: W trakcie pracy w zaktadzie klienta David dowiaduje sie, ze klient miat nieudany rok finansowy, wiec jego
sprawozdanie roczne bedzie zawierato informacje o powaznych stratach. David wie, ze jego siostra Katie duzo
zainwestowata w te firme i moze sporo straci¢, gdy ta wiadomos¢ zostanie opublikowana. Czy powinien jej
powiedzie¢, zeby teraz sprzedata swoje akcje?

O: Nie. David nie moze przekaza¢ swojej siostrze zadnej z tych informacji dotyczacych naszego partnera
biznesowego. To sprawozdanie finansowe nie zostato jeszcze upublicznione i prawdopodobnie zostanie uznane za
istotng informacje poufna.

Dawanie napiwkéw lub przekazywanie poufnych informacji rodzinie, przyjaciotom lub innym osobom w oparciu o
osobiste relacje jest sprzeczne z naszymi Standardami i polityka firmy i moze by¢ uznane za forme wykorzystywania
informacji poufnych. David bedzie musiat pozwoli¢ Katie na podejmowanie wiasnych decyzji inwestycyjnych.
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JesteSmy uczciwymi obywatelami
korporacyjnymi

Northrop Grumman stara sie wspiera¢ i wzmacniac
spotecznosci, w ktérych zyjemy i pracujemy. Jako
odpowiedzialny obywatel korporacyjny nasza firma

prowadzi r6zne programy pomocy zewnetrznej. Programy

te pomagajq wspiera¢ wspotprace na rzecz spotecznosci i
pomagaja sprosta¢ wyzwaniom stojacym przed nasza firma i
spotecznosciami lokalnymi wsréd ktérych pracujemy, naszym
celem jest zaspokojenie ich réznorodnych potrzeb.

Wspotpracujemy z lokalnymi organizacjami, ktére oferuja
unikalne programy, inspirujace nastepne pokolenie
naukowcdw, inzynieréw i technikéw. Oferujemy wsparcie
dla Zzotnierzy i weterandw, a takze programy zwigzane

ze zdrowiem i ustugami ludzkimi, Swiadomoscig i
réznorodnoscia kulturowa, ustugami spotecznymi i

inicjatywami srodowiskowymi.

Nie zapewniamy jednak takiego finansowania ani wsparcia
organizacjom, ktére w niewtasciwy sposéb dyskryminuja
innych lub zajmuja stanowiska badz wykonuja dziatania
sprzeczne z wartosciami naszej firmy.

Srodowisko i zrownowazony rozwoj

Uczciwi obywatele korporacyjni sg swiadomi tego, jak ich
dziatalnos¢ wptywa na srodowisko i zdrowie naszej globalnej
spotecznosci.

Jestesmy zaangazowani w zmniejszanie naszego wptywu

na $rodowisko, ochrone zasobéw naturalnych i energii oraz
rozwijanie innowacyjnych, wydajnych praktyk, ktérych celem
jest utrzymanie srodowiska w dobrym stanie.

Zobowigzalismy sie do osiggniecia celéw korporacyjnych w
zakresie redukcji emisji gazéw cieplarnianych, wytwarzania
odpadoéw statych i zuzycia wody. Wykorzystujemy i
poszerzamy nasza wiedze na temat programéw, produktow
i operacji pomocniczych, aby identyfikowa¢ mozliwosci
efektywniejszego wykorzystania energii, wody i innych
zasobow. Pomaga nam to zmniejszy¢ koszty operacyjne i
wptyw na srodowisko.

Prawa cztowieka

Odpowiedzialnos¢ korporacyjna jest podstawa kultury naszej
firmy i stanowi podstawe naszych strategii biznesowych i
operacyjnych.

Nasze zasady, praktyki i procedury odzwierciedlajg silne
zaangazowanie w przestrzeganie praw cztowieka, zgodnie

z Powszechng Deklaracja Praw Cztowieka. To zobowigzanie
jest zakorzenione w naszych podstawowych wartosciach. Nie
wykorzystujemy ani nie tolerujemy wykorzystywania pracy
dzieci lub pracy przymusowej, przymusowej stuzby, handlu
ludZmi ani innych podobnych przypadkéw naruszen praw
cztowieka.

Swiecimy przyktadem, oczekujac, ze nasi partnerzy i
dostawcy dziatajacy w ogdlnoswiatowym tancuchu dostaw
podzielg to zobowiazanie oraz przyjma i beda egzekwowac
zasady podobne do tych zawartych w naszej Polityce Praw
Cztowieka.



Dokonujemy odpowiedzialnych
datkow na cele charytatywne

Northrop Grumman jest przekonane, ze nalezy pomagac
naszym globalnym spotecznosciom, dlatego zachecamy
naszych pracownikéw do aktywnego udziatu w lokalnych
dziataniach. Poswigecanie czasu, energii i zasobow

na ulepszanie i wzbogacanie tych spotecznosci jest
przedtuzeniem naszych podstawowych wartosci. W zwigzku
z tym nasza firma uznaje i szanuje nasze indywidualne prawo

do udziatu dziatalnosci charytatywne;j.

Jednak ze wzgledu na to, ze dziatania te majg charakter
osobisty, a nie firmowy, powinnismy w nich uczestniczy¢

w swoim wolnym czasie i z wykorzystaniem wiasnych
srodkéw. Zasadniczo, z pewnymi ograniczonymi wyjatkami,
nie powinnismy wykorzystywa¢ majatku firmy, czasu lub
innych zasobéw takich jak komputery, drukarki i poczta
elektroniczna do wspierania naszych osobistych dziatan

charytatywnych, chyba Ze zostalismy do tego upowaznieni.

Uczestniczymy w dziataniach
politycznych we witasciwy sposob

Northrop Grumman wypetnia swoje obowiazki obywatelskie,
aktywnie uczestniczac w sprawach politycznych, gdy

takie uczestnictwo stuzy najlepszym interesom firmy, jej
akcjonariuszy i pracownikéw oraz jest w petni zgodne ze

wszystkimi obowigzujacymi przepisami.

Pracownicy zaangazowani jako osoby prywatne w
dziatalnos¢ polityczna powinni uwaza¢, aby unikna¢
jakichkolwiek sugestii, ze dziatajg oni w imieniu firmy lub
wptacaja firmowe fundusze.

Chociaz Northrop Grumman zazwyczaj nie uczestniczy w
dziataniach politycznych poza Stanami Zjednoczonymi, nasza
firma moze podjac decyzje o zaangazowaniu sie, gdy stanowi
to tradycje, ma charakter zwyczajowy i jest legalne.




Nasz proces OpenlLine

Za posrednictwem infolinii Northrop Grumman OpenLine
mozemy zgtasza¢ watpliwosci lub podejrzenia dotyczace
naruszenia naszych Standardoéw, polityki firmy lub prawa.
Podobnie jak to ma miejsce w stosunku do wszystkich
zasobow firmy, mozemy prawidtowo korzystac z infolinii

OpenLine bez obawy o dziatania odwetowe.

Infolinia OpenLine jest dostepna 24 godziny na dobe, siedem
dni w tygodniu i jest zarzadzana przez firme zewnetrzna.
Mozna zadzwoni¢ na infolinie OpenLine pod bezptatny
numer telefonu lub uzyskac dostep do infolinii OpenLine

przez Internet.

Ksiegowos¢

Konflikty interesow

Naruszenie zasad niedyskryminowania

Niewtasciwe postepowanie pracownika
Praktyki zatrudnienia

Srodowisko, zdrowie i bezpieczeAstwo

Kontrola eksportu/importu

Kontrakty rzadowe

Niezachowanie zgodnosci i przepisy

Naruszenie zasad zakazu nekania

Niezaleznie od wybranej metody, zgtoszenia do infolinii
OpenLine moga by¢ anonimowe, jesli pozwalaja na to
lokalne przepisy. Nalezy jednak pamietac, ze firmie tatwiej
jest przeprowadzi¢ doktadne dochodzenie i podja¢ dziatania
naprawcze, gdy osoba zgtaszajgca poda swoje dane
kontaktowe.

Z infolinii OpenLine mozna skorzysta¢, aby zgtosic
podejrzewane naruszenia lub potencjalne wykroczenia, w

tym kwestie dotyczace nastepujacych obszaréw:

Handel ludzmi

Wiasnosc intelektualna / informacje zastrzezone
Nielegalne prowizje / prezenty / gratyfikacje / tapowki
Niewtasciwe wykorzystanie zasobdéw firmy

Uczciwos¢ i nieprawidtowosci w zamoéwieniach
Obawy dotyczace jakosci/produkcji

Naruszenie zasad zakazu dziatari odwetowych
Bezpieczenstwo

Raportowanie czasu / niewtasciwe rozliczanie / nadpfaty

Niektore kategorie probleméw moga by¢ niedostepne dla pracownikéw w niektérych krajach. Jesli kategoria zarzutéw nie jest

dostepna w infolinii OpenLine, zachecamy do porozmawiania ze swoim przetozonym, BCA lub dziatem prawnym w sprawie

podejrzenia naruszenia lub potencjalnego wykroczenia.




Gdy zadzwonisz na infolinie OpenLine, zostaniesz potaczony
ze specjalista, ktory zada serie pytan, aby lepiej zrozumiec

charakter Twojego problemu. Specjalista nastepnie

przygotuje raport, ktéry zostanie przestany do zespotu ds.

badania zgodnosci i etyki lub centrum relacji z pracownikami

w celu jego przegladu, zlecenia i/lub podjecia innych dziatan.

Sktadanie zgtoszen na infolinie Northrop Grumman OpenlLine:

Zgtoszenia telefoniczne

http://www.northropgrumman.com/CorporateResponsibility/Ethics/Pages/default.aspx

Zgtoszenia internetowe

www.northropgrumman.ethicspoint.com

Dostep do strony internetowej dotyczacej etyki biznesowe]

Globalna strona internetowa

https://home.amer.myngc.com/ethics/Pages/home.aspx




Dziatania odwetowe s3 surowo zabronione wobec 0séb, ktére w dobrej wierze zgtaszaja swoje obawy. Jesli uwazasz, ze padte$
ofiarg odwetu, porozmawiaj ze swoim przetozonym, dziatem kadr, BCA, dziatem prawnym lub zadzwon na infolinie OpenLine.

W zwiazku z kontraktami DoD lub NASA, 10 U.S.C. 2409 zabrania wykonawcom zwalniania, degradowania lub w inny sposéb
dyskryminowania pracownika w ramach odwetu za ujawnienie ktéremukolwiek z nastepujacych podmiotéw informacji,

co do ktérych pracownik ma uzasadnione przekonanie, ze s3 dowodem razacego niewtfasciwego zarzadzania kontraktem z
Departamentem Obrony lub Narodowg Administracja Aeronautyki i Przestrzeni Kosmicznej (NASA), razacego marnotrawstwa
funduszy DoD lub NASA, istotnego i szczegélnego zagrozenia dla zdrowia lub bezpieczenstwa publicznego lub naruszenia
prawa zwigzanego z kontraktem DoD lub NASA (w tym konkursu lub negocjowania kontraktu):

(i) Cztonek Kongresu lub przedstawiciel komitetu Kongresu.

(ii) Inspektor Generalny.

(iii) Biuro Kontroli Rzadu.

(iv) Pracownik Departamentu Obrony lub, odpowiednio, Narodowej Administracji Aeronautyki i Przestrzeni Kosmicznej,

odpowiedzialny za nadzér nad kontraktem lub zarzadzanie nim.

(v) Upowazniony urzednik Departamentu Sprawiedliwosci lub innego organu $cigania.

(vi) Sad lub tawa przysiegtych.

(vii) Kierownik lub inny pracownik wykonawcy lub podwykonawcy, ktéry jest odpowiedzialny za zbadanie, wykrycie lub zajecie

sie niewtasciwym postepowaniem.

Kazdy pracownik, ktéry uwaza, ze zostat zwolniony, zdegradowany lub w inny sposéb dyskryminowany wbrew powyzszemu
zakazowi, moze ztozy¢ skarge do Generalnego Inspektora DoD.




Proces kontaktu z przewodniczagcym

Jako spotka publiczna z siedzibg w Stanach Zjednoczonych,
Northrop Grumman jest zobowiagzana do przestrzegania pewnych
standardéw uczciwosci w zakresie ujawnianych publicznie
informacji i praktyk ksiegowych, w tym tych okreslonych w
ustawie Sarbanes-Oxley lub SOX, a takze w przepisach SEC i NYSE.

Zgodnie z tymi wymogami my, pracownicy Northrop Grumman,
jestesmy zobowigzani do zgfaszania wszelkich watpliwosci
dotyczacych ksiegowosci, wewnetrznej kontroli ksiegowej lub

spraw zwigzanych z audytem w Northrop Grumman.

Oproécz zasobdw znajdujacych sie w tym kodeksie mozesz
zgtaszac swoje obawy dotyczace praktyk ksiegowych,
kontroli finansowej i sprawozdawczosci finansowej i/lub etyki
0s0b odpowiedzialnych za kontrole finansowg firmy, piszac

bezposrednio na adres:

Przewodniczacy, Komisja Rewizyjna
Northrop Grumman Board of Directors

¢/o Corporate Ethics Office

2980 Fairview Park Drive

Falls Church, VA 22042

United States of America

Korespondencja zostanie dostarczona przewodniczagcemu Komisji
Rewizyjnej. Nalezy pamieta¢, ze wszelkie watpliwosci dotyczace
kwestii innych niz finanse, ksiegowos¢ lub audyt, moga zostac

zwroécone do firmy w celu odpowiedniego zbadania.
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